u GOBIERNO pr. | PARAGUAI O DNIT

PARAGUAY REKUAI B

DESPACHO ADUANERO DIGITAL

Instructivo de instalacion y
configuracion de SIFSigner.

macOS

SOFIA



REQUISITOS DEL SISTEMA

{  DRIVER o=

e Documenta

| TOKEN |« CODE 100

ADOBE e Sistema Operativo macOs
e Tipo de Sistema High Sierra en

| READER | adelante.

e Java SE Development Kit 8ul51 >
macOS

/,.,-"
(i

[ NAVEGADOR
| INTERNET ||Rrevpyms

o
N
\

\

e Safari
e Mozilla Firefox

. R RS e
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DRIVER TOKEN

Instalar el componente driver del Token.
Verificar si el Token realiza la firma digital
correctamente, en un documento PDF.

v" Empresas proveedoras de certificado digital y el
dispositivo Token y links de descarga del
componente:

AN

A ™

eFirma J

e https://efirma.com.py/descargas-e-
instaladores-i28

(i \ N\
{ DOCU menta J e https://www.documenta.com.py/descargas.php

e https://www.codel100.com.py/descargas.php

b\

{ CODElOOJ
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http://www.documenta.com.py/descargas.php
http://www.documenta.com.py/descargas.php
http://www.code100.com.py/descargas.php
http://www.code100.com.py/descargas.php

eFirma

v Ingresar al link de descarga del componente
Driver del Token, sistema operativo macOS.
v' Seguir los pasos de instalacion.

@ efirma.com.py C

DESCARGAS E INSTALADORES :: eFirma Certificacién Digital Despachos pendiente de firma

que ofrecen estos dispositivos cumple con todos los requerimientos técnicos de seguridad y estdndares establecidos en la reglamentacion de la
Infraestructura de Clave Publica de Paraguay.

Para firmar digitalmente es necesario la descarga e instalacion del Middleware Administrador de token correspondiente al modelo del dispositivo
criptogréfico TOKENs que el suscriptor de eFirma adquiere para almacenar,transportar su certificado digital y clave privada de forma segura.

Sistema Operativo Windows

@ 'ma Instalador de Certificados de Jerarquia de la PKI del Paraguay Windows 7, 8, 10 .exe g
Middleware Safesign IC-Token Gemalto Windows 7, 8, 10 .rar
Middleware Bit4id-Token ME Windows 7,8, 10 | .rar
_ Middleware Safenet-Token 5110 | Windows 7,8,10 | rar -

Sistema Operativo MAC OSx

Componente de Seguridad Sistema Operativo Formato Descargar
m IC-Token Gemalto MAC OS 10.12 .rar g
- Bitdid-Token ME —MACOS 1012 dmg. .
3 B 8 |-
Middleware Safenet-Token 5110 MAC OS 10.12 .dmg

SOFIA



v Abrir la carpeta de descarga y seleccionar el
componente Driver e instalar.

-
@® ® 9! Descargas
< sBEomio m % o a Q
Atras/Adelante Visualizaciéon Organizar Accion Compartir Agregar etiquetas Buscar
Favoritos Nombre Tamafio Clase Fecha en que se agregé v
Recientes [ B\ SafeNetMac.dmg 5,7MB  Imagen de disco  hoy 10:46

& iCloud Drive
@ AirDrop

#3; Aplicaciones

[ Escritorio

[§ Documentos

Descargas

d Dispositivos
©) Disco remoto

[Z) tokengemaltoM...
Q SafeNet Authent...

{3

® @ . SafeNet Authentication Client 9.1

f & Ac
SafeNet Authentication Uninstall SafeNet
Client 9.1 .pkg Authentication Client 9.1

Et

SOFIA



J @ ‘& Instalar SafeNet Authentication Client @

‘ | Contrato de licencia
| Safeg —
English
| " & Introduccién -

{ SAFENET SOFTWARE LICENSE TERMS
iz 2 SafeNet Authentication Client

S

! Seleccion Legal notice: |
|
| de destifo SafeNet software is not sold; rather, copies of SafeNet software are licensed all |
Tipo de instalacién the way through the distribution channel to the end user. UNLESS YOU HAVE |
| ANOTHER AGREEMENT DIRECTLY WITH SAFENET THAT CONTROLS AND
| Instalacién ALTERS YOUR USE OR DISTRIBUTION OF THE SAFENET SOFTWARE,
| THE TERMS AND CONDITIONS OF THE APPLICABLE LICENSE
Resumen AGREEMENTS BELOW APPLY TO YOU. Please read the agreements
Di applicable for the products you want to use. Please be careful to read the

agreement for the software you want to use.

LICENSE AGREEMENT

IMPORTANT INFORMATION - PLEASE READ THIS AGREEMENT
CAREFULLY BEFORE OPENING THE PACKAGE AND/OR USING THE
CONTENTS THEREOF AND/OR BEFORE DOWNLOADING OR INSTALLING
THE SOFTWARE PROGRAM. ALL ORDERS FOR AND USE OF SOFTWARE
SUPPLIED BY SAFENET, INC. (or any of its affiliates - either of them referred to
SafeNet as "SAFENET") ARE AND SHALL BE, SUBJECT TO THE TERMS AND
CONDITIONS SFT FORTH IN THIS AGRFFMENT RY OPFENING THE

Imprimir... Guardar... Atrés

w Instalar SafeNet Authentication Client ) i
Fa |
| =5 Para { conlai lacion, debes ptar las condici
"g del contrato de licencia de software.
{
Inti Haz clic en "Acepto” para continuar o en “No acepto” para cancelar la
{ © Lic instalacion y salir del Instalador.
1 Sel
| de
2 Leer licencia No acepto
| Tip
‘ Instalacion ALTEMD TUUM UDE UM U TMIDUTIUN Ur 111E DAFCINE | DU I WARE,
THE TERMS AND CONDITIONS OF THE APPLICABLE LICENSE
Resumen AGREEMENTS BELOW APPLY TO YOU. Please read the agreements
Di applicable for the products you want to use. Please be careful to read the
( agreement for the software you want to use.
LICENSE AGREEMENT
> { l IMPORTANT INFORMATION - PLEASE READ THIS AGREEMENT

CAREFULLY BEFORE OPENING THE PACKAGE AND/OR USING THE
CONTENTS THEREOF AND/OR BEFORE DOWNLOADING OR INSTALLING
THE SOFTWARE PROGRAM. ALL ORDERS FOR AND USE OF SOFTWARE
SUPPLIED BY SAFENET, INC. (or any of its affiliates - either of them referred to
safeNet as "SAFENET") ARE AND SHALL BE, SUBJECT TO THE TERMS AND
CONNITIONS SFT FORTH IN THIS AGRFFMENT RY NPFENING THF

Imprimir... Guardar... Atras Continuar
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A ) @ Instalar SafeNet Authentication Client [}

Fa
Instalacién estandar en “Macintosh HD"
| Safeg
( introduccion La instalacién ocuparé 10,9 MB de espacio en la computadora.
{ .~ Licencia Haz clic en Instalar para realizar una instalacién estandar de
| x este software para todos los usuarios de la computadora.
{ © Seleccién Podran usar el software todos los usuarios de la computadora.
| de destino 1
| « Tipo de instalacién |
| Instalacion

Resumen

CSJafeNet.

t . B
Fa

| =3 = dor estd i do instalar un E

b " . software nuevo. Biore
| © Introd l ‘ Ingresa tu contrasefia para permitir esta accion. ¥
| o Li ar de E

> Llcencig[ Usuario:  ADMINISTRADOR ka | =3
| © Seleccid - tadora. :
[ de desti Contrasefia: eeeeeecsccse
|

| © Tipode
‘ Instalaci Cancelar

Resumel
oi o T ——— L.
{

CSJafeNet‘

s

SOFIA



v Verificar si el componente del Driver se instalo
correctamente. Ingresar a "LAUNCHPAD"” y en el
icono de SafeNet hacer click.

Descargas 113
m‘ ® ‘e Instalar SafeNet Authentication Client a E
Fa 1
La instalacién se completé correctamente. s
smi b
1 © Introduccién :
« Licencia E
© Seleccién F
{ de destino e
| - 9 L. . Ve z
® Tjpo de nstalacién Lainstalacion se completo A
7 e correctamente. 2
¢ Resumen 5 &
D El software se instalé. | 9
@afeNet.

SafeNet (otro)

SOFIA



v Verificar si el equipo lee el dispositivo Token, se
visualiza datos del certificado del usuario.

‘ SafeNet Authentication Client Tools
@afeNet.
SafeNet Authentication Client @0 1?2 &

( /  TOKEN DE PRUEBA

A
/ Rename Token
Change Token Password
P
= Unlock Token
O Delete Token Content
,O View Token Info

www.safenet-inc.com

SOFIA



Documenta

v Ingresar al link de descarga del componente
Driver del Token, sistema operativo macOS.
v' Seguir los pasos de instalacion.

< 8| & documenta.com.py 5 ERTE N |

[
do c ume ntaoc INICIO # SOBRE NOSOTROS i# REDES DE COBRANZA FIRMA DIGITAL® BOLSA DE TRABAJO il CONTACTO &

socedad anonima
PDF'S

CPsv1 CP PERSONA JURIDICA CP PERSONAS FISICA[8 MANUAL DE USO DE TOKEN POLITICA DE PRIVACIDAD
ACUERDO DE SUSCRIPTOR DOCUMENTA [3 SOLICITUD DE EMISION DE CERTIFICADO DE FIRMA DIGITAL TIPO F2 PARA PERSONA FiSICA [
SOLICITUD DE EMISION DE CERTIFICADO DE FIRMA DIGITAL TIPO F2 PARA PERSONA JURIDICA [

SOLICITUD DE REVOCACION DE CERTIFICADO DE FIRMA DIGITAL TIPO F2 PARA PERSONA FiSICA RESOLICION NRO. 44 DNA[® CPSV2 CPF1[A CPF2[3

COMPRIMIDOS

GERENCIADOR TOKEN [
ASISTENTE PARA DESBLOQUEO [0
VISOR DE DOCUMENTOS [0

LEGALES[®

GERENCIADOR TOKEN MACBOOK [

SOFIA



v Abrir la carpeta de descarga y seleccionar el
componente Driver e instalar.

o0 e ! Descargas ]
< B = [l T - T a Q

Atrés/Adelante Visualizacion Organizar Accion Compartir Agregar etiquetas Buscar

[ Favoritos Nombre Tamafio Clase Fecha en que se agregé v
E Recientes B ePass2003_...51209.dmg 6,4 MB hoy 15:50
& iCloud Drive

@ AirDrop

/™ Aplicaciones

[ Escritorio

[H Documentos

Dispositivos
©) Disco remoto

Imagen de disco

Compartido
Disk-bkp
1 MacBook Pro de Ju...

@ Todo...

@ 2] ePass2003_Documenta_20151209
Fq e ﬂ | o4 =
| EnterSafe_Castle EnterSafeCastleAdminMgr license_en.rtf ReadMe_en.rtf

uninstall.sh

SOFIA



Fa

Fa

Introduccién
Léeme
Licencia

Seleccién
de destino

Tipo de instalacion
Instalacién

Resumen

Introduccién
Léeme
Licencia

Seleccion
de destino

Tipo de instalacién
Instalacién

Resumen

 Instalar Documenta Intall

Instalador de Documenta Intall

Este programa te guiard a través de los pasos necesarios para
instalar este software.

Continuar

« Instalar Documenta Intall

Informacién importante

This volume is EnterSafe Castle 1.0.0 for Mac 10.6.x &&

Higher:

Contents

ReadMe.rtf

EnterSafe_Castle
middleware and manager of User version
EnterSafeAdminMgr

version
uninstall.sh

Readme document, this file
It will install EnterSafe

Manager Tool of Administrator

Uninstall Castle Mac.

How To Load and Unload PKCS#11 Module

Start Mozilla, select the menu "Mozilla -> Preferences...", the
"Preferences" dialog-box opens. At the left navigation bar,
select "Privacy & Security", then "Certificates", the

Imprimir...

Guardar...

SOFIA



Al [ ) @ Instalar Documenta Intall
Fa
Instalador de Documenta Intall
| Ed
{ < Este programa te guiara a través de los pasos necesarios para
¢ Introduccién : prog g P p
( instalar este software.
Léeme
| Licencia
[ Seleccién
| [ de destino
|
‘ Tipo de instalacién
‘ Instalacién
Di
[ Resumen
\ Q w Instalar Documenta Intall
Fa
Contrato de licencia
| Ed
( X English
» Introduccién
{ E nterSafe
© Léeme SOFTWARE DEVELOPER’S AGREEMENT
! o Licencia
| This Software Developer's Agreement (SDA) is a legal agreement between you (either an individual or a single
Seleccion entity) and EnterSafe Corporation for the software that accompanies this SDA, which includes computer
| de destino software and may include assocated media, printed materials, "online” or electronic documentation, and
) ) . Internet-based services (*Software”).YOU AGREE TO BE BOUND BY THE TERMS OF THIS SDA BY
| Tipo de instalacién INSTALLING, COPYING, OR OTHERWISE USING THE SOFTWARE. IF YOU DO NOT AGREE, DO NOT INSTALL,
Instalacion COPY, OR USE THE SOFTWARE; YOU MAY RETURN IT TO YOUR PLACE OF PURCHASE FOR A FULL REFUND,
Di IF APPLICABLE.
( Resumen
1. GRANT OF LICENSE. EnterSafe grants you the rights described in this SDA provided that you comply with
| all terms and conditions of this SDA.
1.1 EnterSafe grants you a limited, nonexclusive ficense to use the Software, and to make and use copies of
ot the Software, for the purposes of designing, developing and testing your software applications.

1.2 EnterSafe grants you to merge and link the Software with other programs for the sole purpose of
| protecting those programs in accordance with the usage described in the Developer's Guide.

1.3 You may make archival copies of the Software. If EnterSafe makes a request via public announcement or
| press release to stop using the copies of the Software, you will comply immediately with this request.

Imprimir... Guardar... Atras
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® w Instalar Documenta Intall

Fa
Instalacién estandar en “Macintosh HD”
| &R
( S La instalacién ocupara 13,5 MB de espacio en la computadora.
@ Introduccién
{ o Léeme Haz clic en Instalar para realizar una instalacién estdndar de
) . . este software para todos los usuarios de la computadora.
@ Licencia Podrén usar el software todos los usuarios de la computadora.
! » Seleccién
| de destino
{ © Tipo de instalacién
Instalacién
Dj
( Resumen
[
(]
|
|
Personalizar Atras
P = e il
2| 1!‘1
‘ [ ]
Fa
| En -~ esta un
. software nuevo.
| - n S tadora.
@ Introduc Ingresa tu contrasefia para permitir esta accién.
{ E
o Léeme Usuario: ADMINISTRADOR :de
i » Licencia 3 B
Contrasefia: eesescccscece tadora.
| © Seleccié
| de destil
{ » Tipode Cancelar :
f
Instalach b
Di _ E
{ Resumen i
’
B

Personalizar Atras Instalar

SOFIA



v Verificar si el componente del Driver se instalo
correctamente. Ingresar a "LAUNCHPAD"” y ver
el icono de EnterSafeCastleUserMgr.

EnterSafeCastleUserMgr

SOFIA



JAVA 8

v Aceptar la licencia y descargar la version
correspondiente a macOS.
v' Seguir las instrucciones de instalacion.

ece / [8] Java SE Development kit8 - % \ 4

(- @ www.oracle.com/technetwork/java/javase/downloads/jdk8-downloads-2133151.html ]| & Q. adobe pdf

(&] Mas visitados & Google

T e e w Y ST f RS W e e e

Java SE Advanced & Suite Thank you for downloading this release of the Java™ Platform, Standard Edition Development Kit

Java Embedded (JDK™). The JDK is a development environment for building applications, applets, and components
using the Java programming language.

Java DB

Web Tier The JDK includes tools useful for developing and testing programs written in the Java programming
language and running on the Java platform.

Java Card

Java TV See also:

e « Java Developer Newsletter: From your Oracle account, select Subscriptions, expand
New to Java Technology, and subscribe to Java.
Community « Java Developer Day hands-on workshops (free) and other events

Java Magazine

Java Magazine

JDK 8u151 checksum
JDK 8u152 checksum

Java SE Development Kit 8u151

You must accept the Oracle Binary Code License Agreement for Java SE to download this

are.
Accept License Agreement Decline License Agreement
Product / File Description File Size Download
Linux ARM 32 Hard Float ABI 77.9 MB  #jdk-8u151-linux-arm32-vip-hfit.tar.gz
Linux ARM 64 Hard Float ABI 74.85 MB  #|dk-8u151-linux-arm64-vfp-hfit.tar.gz
Linux x86 168.95 MB  #]dk-8u151-linux-i586.rpm
Linux x86 183.73 MB  #dk-8u151-linux-i586.tar.gz
Linux x64 166.1 MB  #dk-8u151-linux-x64.rpm
Linux x64 180.95 MB dk-8u151-linux-x64.tar.gz
[macOs 247.06 MB idk-8u151-macosx-x64.dmg_|
Solaris SPARC 64-bit 140.06 MB  #jdk-8u151-solaris-sparcv9.tar.Z
Solaris SPARC 64-bit 99.32 MB  #dk-8u151-solaris-sparcv9.tar.gz
Solaris x64 140.65 MB  #]dk-8u151-solaris-x64.tar.Z
Solaris x64 97 MB  #dk-8u151-solaris-x64.tar.gz
Windows x86 198.04 MB  #jdk-8u151-windows-i586.exe
Windows x64 205.95 MB  #jdk-8u151-windows-x64.exe

SOFIA



v Abrir la carpeta de descarga y seleccionar el
instalador de JAVA 8.

L NON @ Descargas i ";~-4
< s Bmom = %Y A ) Q

Atrds/Adelante Visualizacién Organizar Accién Compartir Agregar etiquetas Buscar

Favoritos Nombre Tamafio Clase Fecha en que se agregé o
£ Recientes
¢ iCloud Drive
@ AirDrop
#3; Aplicaciones

(5 Escritorio .3]dk—8u151 -macosx-x64.dmg
Bﬁ Documentos

Dispositivos

Disco remoto

Q SafeNet Authent... =

259,1 MB  Imagen de disco  ayer 10:55

NG Compartido
@ Todo...

Etiquetas

SOFIA



@ Finder Archivo Edicién Visualizacién Ir Ventana Ayuda
| JDK 8 Update 151

Java Development Kit

Double-ciick on icon to install
oo —
oo —
Vist
Nombre
=
LI
A ¢
JDK 8 Update 151.pkg
g
.
& i
&
™ Nactimentas (
Archivo Edicién Ventana Ayuda
Java Development Kit
Double-ciick on icon to install [ Descarga
| = Il £ v
@ ‘w Instalar JDK 8 Update 151 [*]
Instalador de JDK 8 Update 151
@ Introduccién
Seleccién
de destino
Tipo de instalacién
EE o The Java Devel Kitisad
| ™ Do Instalacién for building applications, applets, and components
| o Resumen using the Java programming language.
| Dispositivos
©) pisca /
0 sete {
) Jok =
e
Compartidol =
@ Todo ’ava The Java Mission Control profiling and diagnostic tools
ORACLE
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Java Development Kit

Double-ciick on icon io install

— 3
~ Instalador estd intentando instalar un
_,  software nuevo.
Introduc L‘ Ingresa tu contrasefia para permitir esta accién.
Seleccid .
X suario: | ADMINISTRADOR
de desti SN
Tipo de Contrasefia: eeessessecsse
Instalaci

Resumel Cancelar Instalar software

|

% Instalador

Archivo  Edicién Ventana Ayuda

Java Development Kit

Double-ciick on icon o mnstall

@ ‘@ Instalar JDK 8 Update 151 %)

Instalador de JDK 8 Update 151

JDK 8 Update 151.pkg ® Introduccién
Seleccién
de destino
j [ Esq Tipo de instalacién
2 The Java Devel Kit is a devel environment
M Docyl Instalacion for building applications, applets, and components
| o D’g Resumen using the Java programming language.
Dispositivos
©) pisca
) safeN \
| <
) Jok ¢ = 7,
-
Compartido! —_—
@ Todo. la Va The Java Mission Control profiling and diagnostic tools
ORACLE

SOFIA



Instalacion del Componente SIFSigner

v Ingresar a la pagina web de la aduana en la
opcion de “KitApp Despacho Aduanero Digital -
DAD”, o al siguiente link:

http://www.aduana.gov. 6313-4-kitapp.html

ENCUESTA — )&
CIUDADANA 8. A

"Su pcr’ricipcciénx(es importante, para mejorar”

ACCESOS DIRECTOS
INSTITUCIONAL - FUNCIONARIOS
GOBIERNO ABIERTO

REDES SOCIALES

Despacho Simplificado Importaciones Menores -Trafico Vecinal Fronterizo

! Despacho Aduanero Digital - DAD
Cotizacién de Monedas -

SOFIA


http://www.aduana.gov.py/6313-4-kitapp.html

v" Descargar el componente SIFSigner Client para
macOS.

< m & www.aduana.gov.py/6313-4-kitapp.htmi| ¢

Sitio Web Oficial de la Direccién Nacional de Aduanas” ‘

V— AL UUE AT DY

Es un software estandar gratuito utilizado en forma generalizada para abrir documentos pdf y soporta el

uso de la firma digital
Verificar el sistema operativo y la version de la computadora; si es Windows o Mac . Descargar la que

corresponda.
ADOBE READER DC
« Red Social, Siguenos!!
= JAVA You
f » N

Es un software que interactia con muchas aplicaciones y sitios web que implementan firma digital. debe
tener instalado java para que dichas aplicaciones o webs funcionen correctamente.

Verificar el sistema operativo de la computadora; si es Windows o Mac. En caso de ser Windows; verificar
el tipo de sistema, si es de 32 o 64 bits. Descargar la que corresponda.

JAVA

COMPONENTE SIFSigner

gner -~ SIFSigner
Bl siFsi - SIFSig
[ Client 32 bits " Client

M siFsigner
[ Client 64 bits

SOFIA



v Abrir la carpeta de descarga, seleccionar el
componente SIFSigner e instalar.

Favoritos Nombre Tamafio Clase Fecha en que se agregdé v

[E Recientes & SIFSignerClient.dmg 28,3 MB Imagen de disco  hoy 11:03

¢ iCloud Drive
@ AirDrop

#3: Aplicaciones
[ Escritorio

M Documentos

© Descargas

Dispositivos

(©) pisco remoto

| SafeNet Authent...

Compartido

@ Todo...

Etiquetas

[ BUN ) SIFSignerClient

SIFSignerClient.pkg Il

SOFIA



Fa

Fa

SIFS

SIFS

Introduccién

Seleccion
de destino

Tipo de instalacién
Instalacién

Resumen

Introduccién

Seleccion
de destino

» Tipo de instalacién

Instalacién

Resumen

& Instalar SIFSignerClient

Instalador de SIFSignerClient

Este programa te guiard a través de los pasos necesarios para

instalar este software.

Continuar

w Instalar SIFSignerClient

Instalacién estandar en “Macintosh HD"”

La instalacién ocupard 31,7 MB de espacio en la computadora.

Haz clic en Instalar para realizar una instalacién estandar de
este software en el disco “Macintosh HD".

Personalizar

Cambiar ubicacién de la instalacion...

SOFIA



q FS - estdi un
R -3 software nuevo. tadora.
» Introduc L‘ Ingresa tu contrasefia para permitir esta accién.
° 3:%:;1‘: Usuario: ADMINISTRADOR -
« Tipode c g {
Instalaci

Resume| (POl Instalar software

Cambiar ubicacién de la instalacion...

- Personalizar Atrés Instalar

'« Instalar SIFSignerClient

Fa

| =l - Una vez finalizada la instalacién del software,
‘ SIFS i . | deberés reiniciar la dora. ;Seguro que
{ o Introdud quieres instalar el software ahora? Jtadora.
{ ~ ; = —

- Seleccu? Cancelar ‘ Continuar con la instalacion l grde

1 de destit
| © Tipo deinstalacion
| Instalacién
{ Resumen
i
{
|
|
(]

| Cambiar ubicacién de la instalacion...

Personalizar Atras Instalar

SOFIA



® w Instalar SIFSignerClient

La instalacién se completd correctamente.

La instalacion se completé
correctamente.

El software se instald.

v Verificar si el componente de SIFSigner se
instalé correctamente. Ingresar a "LAUNCHPAD"”
y ver el icono de SIFSignerClient, click en el
icono para activar el componente.

C\"
A

SIFSignerClient

SOFIA



CONFIGURACION DEL NAVEGADOR

v SAFARI. Ingresar a “Preferencias”, en la opcion
“Seguridad” vy desbloquear Ilas ventanas
emergentes.

B I; Safari _Archivo  Edicién  Visualizaci
® Acerca de Safari
Extensiones de Safari...

Preferencias...
Configuracion de este sitio web...

Borrar historial...

Servicios >
fr— ;
Ocultar otros X 88H |
|
Salir de Safari #8Q |
I-; ---------------- ‘Seguridad C

B

General Pestafias Autorrelleno Contrasefias Buscar | Seguridad ' Privacidad Sitios web Extensiones Avanzado

Sitios fraudulentos: Advertir al visitar un sitio web fraudulento

Safari utiliza la navegacién segura de Google para
identificar sitios web maliciosos.

Contenido web: Permitir JavaScript
DBquuear ventanas emergentes

SOFIA



CONFIGURACION DEL NAVEGADOR

v GOOGLE

CHROME.
seguridad, "Ventanas emergentes”
las ventanas emergentes del sitio.

Ingresar

® ® &, DIRECCION NACIONAL DE AL x

~ cC O No seguro hittps://192.4.1.39:8643/cas/lo¢

% Aplicaciones

&
Introduz¢ 9
Contrase
Usuario: -
- ¢
Contrasefiaz
a
1 <
CACE
s A )
- B
.
INICIAR SE

[4 Ventanase...

[ voranas o |

<

[«

m

Cookies
16 en uso

Ubicacién

Cémara

Micréfono

Notificaci...

JavaScript
Flash

Imégenes

Sincronizaci...
Descargas...

Control to...

Tu conexién con este sitio no es segura

No debes ingresar informacion confidencial en este
sitio (p. ej., contrasefias o tarjetas de crédito), ya que
los atacantes podrian robarla.

M4s informacién

Decidiste inhabilitar las advertencias de seguridad
para este sitio.
Volver a habilitar las advertencias

Preguntar (predeterminado)

Preguntar (predeterminado)

Preguntar (predeterminado)

Preguntar (predeterminado)

Permitir (predeterminado)

Preguntar (predeterminado)

Permitir (predeterminado)

Preguntar (predeterminado)

Preguntar (predeterminado)

Configuracidn del sitio

A
¢

<

A
v

A
<

A
9

<

A
<

A
<

I
|
|

v Usar configuracion global predete
Permitir siempre en este sitio
Bloquear siempre en este sitio

Yy

icono

de

permitir
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CONFIGURACION DEL NAVEGADOR

v MOZILLA FIREFOX. Guardar la direccion de url
como sitio seguro.

® ® L, Problema al cargar la pagina +

(- (j) https://192.4.1.39:8643/cas/login?service=http

%3A%2F%2F192.4.1.236%3A8230%2Fkitapp e Q B

"B 9 3 A e B &

G Casa Rica | Mercad...

@ Més visitados & Google ., Comenzar a usar Fir... D Importado desde Fir... “* Duolingo: Inicio Q: Traductor de Google &, My Drive - Google.. @ Gramética Inglesa... ™ Facultad de Ciencia... m Upload, Share, and ...

@ Conexién segura fallida

Ha ocurrido un error durante una conexién a 192.4.1.39:8643. SSL ha recibido una clave Diffie-Hellman
efimera débil en el mensaje de negociacién de intercambio de claves de servidor. Cédigo de error:
SSL_ERROR_WEAK_SERVER_EPHEMERAL_DH_KEY

e La pagina que estd intentando ver no se puede mostrar porque la autenticidad de los datos recibidos no ha
podido ser verificada.

e Contacte con los propietarios del sitio web para informarles de este problema.

Més informacion...

Informar de errores como esto ayuda a Mozilla a identificar y bloquear sitios maliciosos
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v MOZILLA FIREFOX
Agregar la direccion de url como excepcion de
seguridad.

Esté a punto de alterar como identifica Firefox este sitio.
Los bancos, tiendas y otros sitios publicos legitimos no le pediran hacer

— esto.

Servidor

Direccién: | https://192.4.1.39:8643/cas/login?service=htt

ﬁ -9
% SU COH@XK: Estado del certificado

Este sitio intenta identificarse a si mismo con informacion no

Ver...

. . alida. g
El propietario de 19 :’:' f_d i g jue su inforn
. entidad desconocida
sea robada, Firefox : '
L. . No se confia en el certificado porque no ha sido verificado como emitido por una
Mas informacion... autoridad confiable usando una firma segura.

Informar de ert 5

I Avanz;

Guardar esta excepcion de manera permanente

Confirmar excepcion de seguridad Cancelar
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v MOZILLA FIREFOX

Abrir una pestana nueva en el navegador y escribir

about:config y la tecla Enter.

Despliega una lista de opciones, en el buscador escribir:
security.ssl3.dhe_rsa_aes_256_sha

Dar doble click sobre la seleccion para que el valor sea

FALSE.

Realizado el cambio, cerrar la pestana del navegador.

BN A
da

Problema al cargar la pagina X/ about:config x |\ +

lv..\ Firefox about:config I ¢  Q Buscar W E

m Maés visitados & Google ' Comenzar a usar Fir... D Importado desde Fir... V Duolingo: Inicio Q’ Traductor de Google &, My Drive - Google .. @ Gramaticalnglesa... % Facultad de Ciencia... |

Buscar: | Q. ssl

Nombre de la preferencia - Estado Tipo Valor
network.predictor.enable-hover-on-ssl predeterminado si/no false
network.proxy.backup.ssl| modificado cadena 192.172.18.200
network.proxy.backup.ssl_port modificado entero 3128
network.proxy.ssl modificado cadena 192.172.18.200
network.proxy.ssl_port modificado entero 3128
security.ssl.enable_alpn predeterminado si/no true
security.ssl.enable_false_start predeterminado si/no true
security.ssl.enable_ocsp_must_staple predeterminado si/no true
security.ssl.enable_ocsp_stapling predeterminado si/no true
security.ssl.errorReporting.automatic predeterminado si/no false
security.ssl.errorReporting.enabled predeterminado si/no true
security.ssl.errorReporting.url predeterminado cadena https://incoming.telemetry.mozilla.org/submit/ssireports/
security.ssl.require_safe_negotiation predeterminado si/no false
security.ssl.treat_unsafe_negotiation_as_broken predeterminado si/no false
security.ssl3.dhe_rsa_aes_128_sha modificado si/no false
security.ssl3.dhe_rsa_aes_256_sha modificado si/no false
securitv.ssl3.ecdhe ecdsa aes 128 acm sha256 oredeterminado silno true
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v" MOZILLA FIREFOX

Permitir ventanas emergentes. Seleccionar
Preferencias para poder desbloquear.

£ Despachos pendiente de fir about:config x4+

€ ) D 192.4.1.236:8230/kitapp/firmaDespacho/seleccionarDespachos e ¢ \ Buscar ﬁ =] 4 A @ I v &
m Més visitados & Google a Comenzar a usar Fir... D Importado desde Fir... " Duolingo: Inicio Q Traductor de Google &, My Drive - Google ... a Gramdtica Inglesa. ... ™ Facultad de Ciencia... m Upload, Share, and ... & Casa Rica | Mercad...
@ Firefox ha impedido que este sitio abriera una ventana emergente.

Preferencias ‘1 x
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v MOZILLA FIREFOX
Permitir ventanas emergentes para el sitio.

® ® J 4= Despachos pendiente de fir % \ about:config * 4

€ ) ® 192.4.1.236:8230/kitapp/firmaDespacho/seleccionarDespachos e ¢ Q Buscar w B8 ¥ A ¢ § -

~

m Més visitados & Google '. Comenzar a usar Fir... CJ Importado desde Fir... .~ Duolingo: Inicio Q Traductor de Google &, My Drive - Google.. @ GraméticaInglesa... % Facultad de Ciencia... m Upload, Share, and .. & Casa Rica | Mercad...

@ Firefox ha impedido que este sitio abriera una ventana emergente. Prefe@ciaé x
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