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ANTECEDENTES

El comercio internacional es un motor fundamental para la prosperidad
econdmica de los paises. Como tal, es susceptible de ser utilizado con
fines ilicitos, como el tréfico de drogas y el terrorismo, lo que ocasiona
trastornos a la economia mundial. Las Aduanas, como encargados de
controlar y gestionar el tréfico de mercaderia, se encuentran en una po-
sicion privilegiada para ofrecer mayor seguridad a la cadena logistica
global y fomentar el desarrollo socio-econémico mediante la recauda-
cién de impuestos y la facilitacién del comercio.

Asi pues, de modo a fortalecer y mejorar las mejores practicas existentes
en el comercio internacional, la Aduana Paraguaya, ha incorporando la
figura del Operador Econdmico Autorizado (OEA) basado en el Marco
Normativo SAFE de la Organizacién Mundial de Aduanas (OMA), para
asegurar la cadena de suministro y el Acuerdo de Facilitacion de Comer-
cio de la Organizaciéon Mundial de Comercio.

OBJETIVO

Otorgar a los operadores de comercio exterior una guia en su prepa-
racion para obtener la Certificacion OEA.

ALCANCE

La presente guia estd dirigida a todos los operadores de comercio
exterior que decidan obtener la Certificacion OEA, tales como: Ex-
portador, Importador, Despachante de Aduanas, Empresa Nacional
de Transporte, Depositario, Agente de Transporte, Agente de Cargas,
Empresa de Remesa Expresa. La incorporacion de estos operadores
serd de manera gradual.

BASE LEGAL

Marco Normativo SAFE de la Organizacién Mundial de Aduanas (OMA)

Ley 5.564/16
Resolucion N° 94/18
Base Legal: Resolucién DNA N° 146/2020.

* Objetivo
*Base legal
*Requisitos




PRINCIPIOS DEL PROGRAMA OEA

e Transparencia. ® Responsabilidad.
e Confianza. * Compromiso.
e Colaboraciéon. ® Confidencialidad.

REQUISITOS DEL PROGRAMA

Para obtener la certificacién OEA, los solicitantes deben llenar la soli-
citud de certificacién, aportar los documentos requeridos como parte
de la solicitud y el cuestionario de autoevaluacién correspondiente al
eslabon de la cadena de suministro en el que participe, debidamente
completado, ambos formularios y guias coadyuvantes en la prepara-
ciéon del cumplimiento de los requisitos pueden ser obtenidos median-
te el portal web www.aduana.gov.py/OEA.

En el caso que el solicitante represente a mas de un actor en la cadena
logistica, debe solicitar y cumplir con los requisitos y condiciones esta-
blecidas para cada uno de ellos.

Considerando las diferencias que pueden existir entre los operados
de comercio exteriorde acuerdo al tamafo, actividad, ubicacion, etc.,
la DNA apoya la implementacion y aplicacion de las medidas de se-
guridad basadas en el riesgo, por tanto, permite flexibilidad para el
cumplimiento de los requisitos en seguridad de la cadena logistica
internacional, de acuerdo al modelo de negocio. Por lo mencionado,
por cada requisito establecido se permite justificar detalladamente y/o
contar con documentos que demuestren que el solicitante se adhiere
a la exigencia establecida, debiendo tener presente que no existe una
sola forma de cumplir el requisito exigido.

CONDICIONES PREVIAS

a) Ser Empresa Individual de Responsabilidad Limitada, Sociedad de
Responsabilidad Limitada, Sociedad Anénima u otras formas de
Sociedades habilitadas o persona fisica.

b) Estar legalmente constituido y con una trayectoria ininterrumpida
de operaciones aduaneras con 3 afios minimos de antigtiedad, pre-
vio a la fecha de solicitud de certificacion OEA.



Requisitos
document. y de
seguridad

c) Contar con infraestructura acorde a su actividad.
d) Capacidad de actuar en derecho.

e) No ser deudor de obligacion tributaria y aduanera, en los dltimos 3
afos.

f) No poseer declaracion de quiebra, en los ultimos 3 afos.

g) Contar con conexién al Sistema Informéatico SOFIA.

REQUISITOS DOCUMENTALES

DOCUMENTOS ‘

Habilitacién por el ejercicio fiscal ante la DNA. v v
Registro Unico de Contribuyentes (RUC). v

Patente municipal vigente. v

Balance general, flujo de caja, las previsiones de pérdidas y Balances genera-
ganancias aprobados por los directivos, socios, junta de ac- les de los ultimos
cionistas o propietario Unico de la empresa, ratios de liquidez, v 3 (tres) anos,
calificaciones de riesgos crediticios, de los dltimos tres afos certificados por
y certificados por la SET, antecedentes bancarios actualizados Contador Publico
e informes de Ultima auditoria externa(cuando corresponde). Matriculado.
Cédula de Identidad Civil de los apoderados y representantes. Solicitante

Escritura de Constitucion de Sociedad y Aporte de Capital y sus
modificaciones; debidamente inscrita en el Registro Publico de 4
Comercio y el de Personas Juridicas.

Matricula de comerciante y patente comercial; en caso de per- | v
sonas fisicas.

El acta de la Gltima asamblea para las Sociedades Anénimas. v

Acreditacién de personeria del Representante Legal o Apode- |

rado Firmante; cuando corresponda.

Certificados de Antecedentes Judiciales, Policiales y Tributarios
de la empresa, directivos, apoderados y representantes; cuan- | ¥ Solicitante
do corresponda.

Referencias bancarias certificadas por la Superintendencia de v v
Bancos.

Croquis de ubicacién del Establecimiento/Empresa. v Oficina
Comunicar domicilio real presentando el titulo de propiedad o v v

contrato de alquiler cuando corresponda.




Certificado de no poseer convocatoria de acreedores.

Certificado de cumplimiento con el Seguro Social (IPS)

Certificado de cumplimiento con el Ministerio de Trabajo, Em- v v
pleo y Seguridad Social.

Contar con el Registro de Prestaciones de Servicios (REPSE) - v
Certificado de Inscripcion.

REQUISITOS ESPECIFICOS DE SEGURIDAD

Los requisitos especificos de seguridad son también de cumplimien-
to obligatorio a fin de obtener la Certificacion OEA, los mismos se
encuentran agrupados en los siguientes ejes:

INFORMACION RELATIVA A | Informacién proporcionada por el solicitante

LA EMPRESA para definir imagen y sus actividades.

HISTORIAL DE Informacién proporcionada por el solicitante

CUMPLIMIENTO para referir a sus antecedentes tributarios,
aduaneros y judiciales.

SEGURIDAD Informacion relativa a los procesos adminis-

ADMINISTRATIVA trativos y la seguridad de los mismos.

SEGURIDAD FISICA Informacion relativa al aspecto de la seguri-

dad de las areas fisicas.

INFORMACION RELATIVA A LA EMPRESA
O PERSONA FISICA

La informacién general requerida tiene como objetivo |dent|f|car a Ia
empresa, su modelo de negocio, su actividad comercial y su tamafio.

El solicitante debera también acreditar solvencia financiera, esto con la
finalidad determinar que se cuenta con los bienes y recursos necesarios
para el cumplimiento de los compromisos y obligaciones financieras
para realizar la actividad comercial y afrontar cualquier inversién que
exija la implementacién y mantenimiento del Certificado OEA.



Para medir la solvencia, se emplean diferentes ratios o razones financieras
que permiten analizar el estado de los Gltimos 3 afios, todo en funcién del
modelo de negocio y tamafio de la empresa.

HISTORIAL DE CUMPLIMIENTO

Tiene como fin el identificar cual ha sido el cumplimiento tributario,
aduanero y judicial del solicitante y cuando corresponda; sus propie-
tarios; Tepresentantes y directives, en'16s Gltinios 3 anos. Si'ésta al ‘dia
con sus obligaciones tributarias y aduaneras, y no tiene antecedentes
penales en proceso o con sentencia firme, relacionados con narcotra-
fico, terrorismo, contrabando, pirateria, trafico de armas y/o personas,
lavado de activos y delitos precedentes de este u otros vinculados con

la seguridad del comercio exterior.

SEGURIDAD ADMINISTRATIVA

Seguridad de los procesos

El fin es que se cuente con procedimientos que contemplen politicas
internas y de operacién, asi como de los controles necesarios para
la verificacion previa y posterior de la informacién, documentacion
y de las mercaderias, que garanticen el debido cumplimiento de las
obligaciones aduaneras y en caso de detectar alguna irregularidad,
infracciones y/o discrepancia (faltante, sobrante) para comunicar a la
autoridad aduanera.

Lo anterior, debe permitir verificar la correcta: clasificacién arancelaria
de las mercaderias por parte del Despachante, la gestiéon documen-
tal de las mercaderias, la aplicacién del uso de permisos sanitarios,
licencias, restricciones de cardcter econémico o no econémico de las
mercaderias.

Ademas en importacion se hace necesario verificar también la correcta
aplicaciéon: del valor aduanero de las mercaderias, de acuerdos comer-
ciales o preferenciales, si se comercializan mercaderias sujetas a medi-
das antidumping o derechos compensatorios.

Asimismo, dar seguimiento a las funciones que realizan las areas conta-
bles, comercio exterior, produccién, gestion de mercaderias, logistica,

Seguridad adm.
e informética




etc.; cuando corresponda, asi como contar graficamente y de manera
secuencial las diferentes etapas por la que pasa las mercaderias desde
el origen hasta llegar a su destino final.

Para los Despachantes de Aduana se sugiere contar también con un flu-
jograma de los procesos que refleje secuencialmente las etapas por las
que pasa la gestion del despacho aduanero, desde la solicitud del servicio
demandado por el cliente, recepcion y revisién de documentos, anélisis y
procesamiento, despacho aduanero y archivo, identificando a los respon-
sables de cada etapa, la documentacién requerida, nombre y tipo de socio
comercial involucrado en cada etapa (cliente, operadores logisticos y otros).

Seguridad informatica — documental

Tiene como objetivo que mediante procedi-
mientos se establezca el uso y seguridad del
sistema informético para el resguardo de la
informacién sobre la actividad comercial, los
perfiles de los usuarios, controles y niveles de p—

acceso (red, internet, equipos de computacién -

y sistema informatico), asi como los procesos de copias de respaldo,
recuperacion de datos, periodo de almacenamiento. Las copias de se-
guridad deberan ser almacenadas por un periodo minimo de tres afios.

Los controles podrian ser por ejemplo: cambio periédico de contrasefia
y que las mismas sean creadas con caracteres dificiles, bloqueo auto-
matico del sistema con intentos fallidos de acceso, bloqueo de puertos
USB para mitigar el riesgo de fuga de informacién y los ataques de virus
informéaticos por medio de esos dispositivos, discos duros o celulares.

Ademas, se hace fundamental contar con acciones de emergencia en
caso de interrupcién del servicio informatico (software, comunicacion,
energia, redes, etc.), tales como respaldos de la informacién periddica,
generador eléctrico propio, anchos de banda, antivirus.

Los mecanismos de proteccién del sistema informatico son importantes
para detectar el acceso no autorizado (ciberseguridad), la manipulacion
indebida de la informacién, el acceso de personas no autorizadas al
centro de datos, para lo que se podria utilizar entre otros: huellas digi-
tales, tarjetas inteligentes, cerraduras con llave para uso exclusivo de



las personas autorizadas, todo ello complementado con camaras de
vigilancia, asi como acuerdos de confidencialidad con empresas pro-
veedoras de servicios informaticos.

Control documental: Es de importancia contar con mecanismos de
seguridad que restrinjan y eviten el acceso a la documentacién fisica o
informacion por parte de personas no autorizadas, se establezca la res-
ponsabilidad documental (nombre, cargo y firma del responsable de
quien custodia, entrega y recibe), asi como el registro de entrega de
documentacioén a terceros, uso y archivo de la informacién, proteccién
de archivos documentales contra el acceso no autorizado a las insta-
laciones fisicas, siniestros accidentales y provocados, asi como para
comunicar a la Direccién Nacional de Aduanas en caso de ocurrencia
de incidentes que afecten la integridad de su sistema informético y de
sus archivos documentales.

Emisién de Procedimientos. Para su elaboracion hay tres formas; me-
diante prosa simple el cual es muy detallado, diagrama de flujo que
es de facil comprensién y mediante cuadro de actividades que es una
mezcla de las dos anteriores, se sugiere el uso del dltimo con el fin de
que se agrupen las ventajas de ambos, detallar en caso de ser necesa-
rio y dar seguimiento a su cumplimiento.

Encabezado de procedimiento:

1. Titulo del Procedimiento 7. Fecha de modificacién: (dia/mes/

afo) y version (00).
2. Logo de la empresa

8. Fecha de vigencia: fecha desde la

& Cislge clel e umerie: oo ses cual el procedimiento entra en vigor.

gun sea definido por la empresa en

cuestion (incluyendo Area y serie) 9. Revisién procedimiento y responsa-
ble: se indicara la prevision de cuan-
do se realizaré la proxima revision
del procedimiento (dia/mes/afio) y
quién es el responsable de esta.

4. Hecho - revisado - vigencia

5. Pagina: se indicara la pagina que
corresponde con respecto al total
de péginas del documento Ei lo:

jemplo:

6. Fecha de elaboracién: (dia/mes/afio)

Guia p/ elaborar
procedimientos
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LOGO Nombre de la Empresa

Titulo del Procedimiento

Codigo del documento: | Fecha de elaboracién: Fecha de

GCMO1P vigencia:
10/09/2019

PCM. Proceso carga de 01/10/2019

las mercancias

01. Consecutivo. Pégina(s)/Nu-

mero 1/4
P. Tipo (P: procedimiento).
Realizado por: Fecha de Revisado por: | Aprobado por:
i ; modificacion
XXX, Auxiliar de impor- Y XXXX, Gerente | XXX, Gerente

. version:
tacion de importaciéon | General

04/03/20 (2)

Elementos del procedimiento:

El procedimiento debe contener como minimo los siguientes elemen-
tos de los cuales las etapas son las mas importantes, ya que es en
donde se describen las actividades paso a paso.

1. Objetivo: se indica de forma breve el propésito del procedimiento.
Deben ser claros, medibles y observables. Deben estar claramente
definidos. Ejemplo: Agilizar el proceso de produccién...”- “Reducir
los tiempos de empaque..."”

2. Alcance: delimita las &reas o procesos a las cuales es aplicable el pro-
cedimiento y quiénes son los que se tienen que someter al procedi-
miento- Ejemplo: “Este procedimiento es aplicable al Departamento
de Exportacion”.

3. Responsabilidades: responsables de cada seccién del procedimiento.

4. Referencias: Qué se requiere para iniciar el procedimiento. Ejemplo:
listado de registros, formularios, etc.

5. Resultados: Productos o mercancias elaborados o fabricados, o ser-
vicios otorgados; con base en el procedimiento.

6. Etapas del Procedimiento: Descripcion detallada de cada seccién
del procedimiento, se sefialan las acciones y actividades precisas y



ordenadas para el desarrollo del procedimiento, sefialando ademas
de los responsables, el tiempo que se tendra para ejecutar cada una.

7.Indicador de Seguimiento: En aquellos procedimientos que lo per-
mitan; se podréa definir, un indicador que refleje el estado actual del
procedimiento y proporcione una medida de cuanto falta para su
finalizacion.

Seguridad de
8. Definicién de conceptos: Se definiran aquellos conceptos claves, R

que puedan ser poco conocidos para los destinatarios de los procedi-
mientos.

9. Flujograma: Representacion gréfica del procedimiento, el cual se
puede presentar como un anexo.

La utilizacién de diagramas de flujo para simbolizar el procedimiento
es opcional, sin embargo, es una manera muy Util para la facil com-
prension.

> pasor P> X P pPASO2

INICIO l

PASO 3

'

PASO4 » PASOS5

!

PASO6 » X »

FIN



12

Seguridad de Recursos Humanos

Se hace necesario que se cuente con procedimiento escrito para la
seleccion, contratacién y desvinculacién de las personas que desean
obtener un empleo, implementando programas de capacitacion para
el personal sobre medidas de seguridad y todos los demas requisitos
contemplados en el programa OEA.

Asimismo, legajo del personal que contemple registros de sus ante-
cedentes judiciales y policiales, informacion personal (nombre, fecha
de nacimiento, domicilio, nimero de documento de identidad, ante-
cedentes académicos y labores, etc) y familiar, actualizada anualmen-
te, archivo fotografico, registro de huella dactilar y firma, clausulas de
confidencialidad en los contratos.

Para los puestos criticos podria realizar estudios socioecondmicos, visi-
ta domiciliaria, declaraciones juradas o cualquier otro mecanismo que
se considere, lo que debe estar estipulado en el contrato laboral; esto
a modo de detectar cambios inusuales en los niveles de vida.

Entiéndase como puestos criticos aquellos cargos que de manera
enunciativa y no limitativa: requieren competencia y confianza, ejercen
funcién de control, manejo de la mercaderia y documentacion, etc.,
por ejemplo: personal responsable de almacenar, embalar, recepcio-
nar, trasladar y entregar mercaderia, manejo de medios y unidades
de transporte, archivo y control de documentos, elaboracién de do-
cumentos (declaracion de mercaderias, facturas comerciales, compro-
bantes, ordenes, etc) seguridad, manejo de informacién financiera,
técnica y confidencial y encargado del sistema informatico.



Seguridad de sus asociados de negocios

Es considerado un asociado de negocio toda aquella persona subcon-
tratada para la realizacion de un servicio o para la provision de un bien,
cuya accién pueda repercutir en la seguridad de la cadena logistica del
contratante, por ej: transportista, importador, exportador, despachan-
te de aduanas, consolidador de carga, agencias navieras, operador
logistico, clientes, entre otros.

Para examinar la cadena logistica internacional, es necesario que se
identifique claramente la funcién de cada socio comercial a fin de de-
terminar el riesgo implicito y el nivel de exigencia de las medidas de
seguridad, entre los cuales se puede citar:

¢ Los depositarios: Deben garantizar y promover la sensibilizacién
respecto a la necesidad de que las instalaciones mantengan un ni-
vel de seguridad aceptable que impida que las mercaderias depo-
sitadas en almacén sean manipuladas, y los accesos no autorizados
sean restringidos.

¢ Los despachantes de aduana: Deben asegurar el contar con el co-
nocimiento suficiente de normativa aduanera y sistemas pertinen-
tes, asi como resguardar la documentacién soporte de la declara-
cién de mercaderias requerida para el despacho aduanero.

* Las empresas de transporte: Deben procurar que el trénsito de las
mercaderias no se interrumpa innecesariamente, y que la integridad
de las mismas se mantenga y proteja frente a actividades ilicitas o
conductas delictivas mientras se encuentren bajo su custodia.

El solicitante debe exigir a su asociado de negocio el cumplimiento
de los requisitos minimos de seguridad que le sean aplicables y se
procure establecerlos en un acuerdo, convenio, contrato o declaracién
por escrito. Para tal efecto, se sugiere un ejemplo de declaracién de
seguridad. No obstante, el mismo depende del papel que desempefie
el socio comercial en la cadena logistica internacional y los riesgos
asociados, debiendo garantizar que lo declarado se cumpla.

Seguridad de
asoc. negoc.




DECLARACION DE SEGURIDAD (*)

Yo (nombre del representante legal) en mi condicién de
(cargo) de la empresa (nombre o razén social) con domi-
cilio legal (direccién, ciudad, pais) con nimero de teléfono
XXX y correo electrénico xxxx, declard que:

® Las mercaderias que son producidas/almacenadas/
transportadas/gestionadas a requerimiento de una em-
presa certificada como Operador Econémico Autoriza-
do (OEA), son producidos/almacenados/transportados/
gestionados en instalaciones seguras/transporte segu-
ro/condiciones seguras.

e Las éreas estan protegidas contra accesos no autoriza-
dos durante la produccién/ almacenamiento/prepara-
cién/carga de las mercaderias.

® Personal que interviene en la produccién/almacena-
miento/preparacion/carga y transporte de su mercancia,
estd preparado para aplicar las medidas de seguridad

® Se garantiza que los terceros que actian a nombre de
mi empresa tienen pleno conocimiento y ejecutan las
medidas de seguridad mencionadas anteriormente.

Nombre y firma del representante legal: ...........c..cccc....

Esta declaracion de seguridad es emitida a (hombre o ra-
zén social del solicitante de la certificacién OEA) con
domicilio legal (direccién, ciudad, pais) con nimero de
teléfono xxxx y correo electrénico xxxx.

(*) El texto debe ajustarse de acuerdo al tipo de socio comercial y
la actividad econémica relacionada.




Para la evaluacién de los asociados de negocios se podrian realizar:
visitas a sus instalaciones, consultar a sus asociados y bases de datos
internacionales, solicitar antecedentes crediticios y tributarios y docu-
mentos que avalen la legalidad de la empresa.

Seguridad en la gestién del despacho aduanero

El Despachante de Aduanas debe contar con procedimiento que es-
tablezcan politicas internas y de operacion, asi como de los controles
necesarios para la verificacion previa y posterior de la informacién y
documentacién que garantice el debido cumplimiento de las obliga-
ciones aduaneras.

Debe contar con un flujograma que refleje secuencialmente las etapas
por las que pasa la gestién del despacho aduanero, desde la solicitud
del servicio por el cliente, recepcién y revision de documentos, analisis
y procesamiento, despacho aduanero y archivo. Asimismo, debe iden-
tificar cada una de las etapas, incluyendo al responsable, documenta-
cién requerida, nombre y tipo del asociado de negocio involucrado.
Cualquier discrepancia se debera reportar al responsable y autoridad
competente en caso de legalidad de la documentacién, faltante o so-
brante, documentacioén falsificada o adulterada.

Plan de contingencia

Debe contener las acciones previstas para hacer frente a algin even-
to no planificado y que afecta el desarrollo de las operaciones en su
cadena logistica internacional, ej. accidentes de transito, bloqueos de
ruta, manifestaciones sociales, eventos climatoldgicos, corte de ener-
gia eléctrica, problema de comunicacién y transporte, incendios, etc..
Este plan debe ser coherente con la politica de seguridad, objetivos y
analisis de riesgo.

Pasos para desarrollar un plan de contingencia

1. Identifica posibles riesgos de la empresa.

2. Determina las actividades criticas y prioritarias e identifica tiempo
de reanudacion.

3. Determina qué necesitas para que ti negocio contintie operando.

*Seguridad en
el despacho
*Plan de contin-
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4. Selecciona al responsable o equipo de ejecutar el plan.

5. Establece las estrategias de proteccién antes del incidente y las
medidas de contingencia y mitigacion necesarias posteriores.

6. Respuestas al incidente: controla la situacion, elimina peligros y
amenazas, prevé dafios adicionales y desastres secundarios.

7. Considera donde reanudaras operaciones lo antes posible: ;Desde
tus instalaciones u otro lugar?

8. Reserva el equivalente a un mes de gastos ordinarios, minimo.
9. Haz simulacros para determinar si es efectivo y corrige errores.

10.Revisa el plan periédicamente y ajistalo segln sea necesario.

Vinculos comerciales y/o legales

Es cualquier tipo de relacién en calidad de socio, accionista con parti-
cipacion en el capital social, casa matriz, con personas o empresas que
forman parte de su cadena logistica.

Canones y derechos de licencia

Son los montos especificos o porcentajes relacionados con las merca-
derfas objeto de valoracién que el comprador tenga que pagar directa
o indirectamente como condicién de venta de dichas mercaderias, en
la medida en que no estén incluidos en el precio realmente pagado
o por pagar.

Incoterms

Conjunto de reglas internacionales, regidos por la Camara de Comer-
cio Internacional, que determinan el alcance de las cldusulas comercia-
les incluidas en el contrato de compraventa internacional.



*INCOTERMS
*Seguridad
fisica.
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SEGURIDAD FISICA

La seguridad fisica comprende un sistema integral de medidas que
garanticen proteccién de las instalaciones, unidades de carga, acceso
fisico y del personal.

El solicitante debe definir su politica, objetivos y metas relacionados
con las medidas de seguridad de la cadena logistica, mismos que esta-
ran establecidos en procedimientos que le permitan dar seguimiento
al cumplimiento de las tareas definidas.

Para el establecimiento de objetivos, programas, planes, metas e indi-
cadores se sugiere utilizar el cuadro de mando integral (balance score
card) descrito a continuacion:

CUADRO DE MANDO INTEGRAL

OBJETIVO ES
TRATEGICO
PROGRAMA
PLAN ESPECI-
FICO

META
RESPONSABLE
FRECUENCIA
TAREAS RELA-
CIONADAS
FECHA INICIO
FECHA FINAL
ESTADO

PROCESOS INTERNOS

La politica de seguridad es un enunciado publico de una organizacién
que minimamente debe contener:

¢ Compromiso * Intencién de mejora continua.
® Exigencias legales Por ejemplo:

“Razdn Social xxx es una empresa comprometida con la ejecu-
cién de nuestros procesos de comercio exterior cumpliendo al-
tos estandares de seguridad, con base en un sistema de gestién
del riesgo en la cadena logistica internacional y con el propdsito
de prevenir que a través de ellos se realicen actividades ilicitas
como: narcotréfico, lavado de dinero, financiacién del terroris-
mo, contrabando, soborno o corrupcién, fraude; proyectando
una imagen confiable y segura.




Asimismo, se deberd llevar a cabo de forma sistematica una gestién
de riesgo para la deteccién y prevencion de actividades ilicitas y el
tratamiento a los riesgos identificados en su cadena, con el objetivo
de que la alta direccién pueda implementar estrategias que ayuden a
mitigarlos.

Es importante tener presente que cada operacién logistica tiene dife-
rentes riesgos por lo que no se debe reproducir un esquema genérico.

Para la gestion de riesgo se hace necesario que se cuente con un pro-
cedimiento escrito con base en el cual se genere la matriz de riesgo,
el que debe contemplar:

La elaboracién de la Matriz de Riesgos
Fecha en la que se realizé el proceso de analisis de riesgo

Identificacién de las personas responsables de aplicar los controles
establecidos y mantenimiento al dia de la matriz,

El periodo en que se realizarén los anélisis de riesgo (minimo una
vez al afio o segun las circunstancias).

Ademas debe estar identificado con un encabezado y el contenido
de las etapas tal y como se sefiala en el apartado sobre elaboracion
de procedimientos.

Para la identificacién de procesos, éareas y puestos criticos dentro
de las instalaciones del solicitante, se debe tomar en cuenta ele-
mentos que permitan:

Identificar riesgos asociados a las operaciones propias de su acti-
vidad relacionadas con el entorno donde se ubica el domicilio, el
pais, la seguridad fisica en: las instalaciones, control de acceso de
personas, de las mercaderias, en la carga y la unidad de transporte,
personal, socios comerciales, tecnologias de la informacién y de la
documentacién, tomando en consideracién aspectos como: narco-
tréfico, lavado de dinero, contrabando, tréfico de sustancias para el
procesamiento de narcéticos, terrorismo, etc.

Para la identificacién de los riesgos asociados se toma como base
el anélisis de la capacidad de una situacién de causar dafio (peli-
gro), la probabilidad de dafio por la proximidad a un peligro (ries-
go) y el peligro con capacidad de dafio catastréfico (amenaza), para
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lo cual se puede tomar en consideracién eventos anteriores que ha-
yan afectado directamente o a otros que realicen actividad similar o
igual, riesgos asociados a la naturaleza de la actividad, entrevistas
al personal, informacién obtenida en capacitaciones, asi como tam-
bién noticias de la prensa nacional e internacional.

Una vez identificados los riegos, analizar y evaluar la probabilidad
de que ocurran y el impacto que pueden ocasionar, se debe con
base en ello, clasificarlos con un nivel de riesgo alto, medio o bajo.

A los riesgos identificados se les debe establecer los controles ne-
cesarios para minimizarlos o controlarlos, los responsables de eje-
cutarlos y el respectivo seguimiento para determinar que se esta
alcanzando lo esperado.

Asimismo, se debe considerar la evaluacién (revisiones de posibles
cambios en las amenazas y periodizacién de las revisiones) y simula-
cros (de ser necesarios), asi como planes de emergencia (como aten-
der el riesgo en caso de materializarse) y medidas para mitigarlos.

Matriz de Riesgo

Para la elaboracion de la matriz de riesgo se debe contemplar:

Fecha en la que se realizé el proceso de andlisis de riesgo,
Identificacién de las personas responsables de aplicar los controles
establecidos y mantenimiento al dia de la matriz,

El periodo en que se realizaran los anélisis de riesgo (minimo una
vez al afio).

Para vincular la informacién recabada y analizada, se elabora una ma-
triz, con los siguientes elementos:

1.

Riesgos identificados: Identificacion puntual de la accién que ge-
nera el riesgo. Por ejemplo: riesgos en la seguridad fisica de las
instalaciones, control de acceso de personas, seguridad de las
mercaderias, en el proceso de la carga y la unidad de transporte,
embalaje, almacenamiento, preparaciéon de los documentos que
amparan la mercaderia, seguridad del personal, seguridad que se
aplica relacionada con los socios comerciales, seguridad en las tec-
nologias de la informacién y la documentacién.



2. Impacto o severidad: dimensién Muy baja
de las consecuencias del riesgo
en caso de materializarse. SEVERIDAD/

1

Baja 2
Moderada | 3
4

5

La calificacién de la severidad o | IMPACTO
el impacto del riesgo se obtie- Alta
ne del promedio de valores que Muy Alta

sea asignado por los encarga-

dos de la valoracién de esta. Se valora como 1 a la més bajay 5 a
la mas alta. Se debe tomar en cuenta que la cantidad de personas
que participen en la valoracién influyen en los resultados (la partici-
pacién minima recomendada es de 5 personas).

3. Probabilidad: posibilidad de Muy baja | 1
que el riesgo se materialice. Baia 5
Muy Baja, Baja, Moderada, Alta I
o Muy Alta. La calificacién de la | PROBABILIDAD | Moderada | 3
probabilidad del riesgo se ob- Alta 4
tiene también del promedio de Muy Alta | 5 . ‘
valores que sea asignado por Ejemplo Matriz

de riesgo

quienes tengan a cargo la valoracién de la misma. La cantidad de
personas que participen en la valoracién influyen en los resultados, se
sugiere al menos la participacion minima de 5 personas.

4. Clasificacién: se obtiene de la sumatoria de las variables severidad/
impacto y probabilidad.

CLASIFICACION

Muy Baja 1

Baja
Moderada
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EJEMPLO DE MATRIZ DE RIESGO

Nombre o razén social

°
8 ResPONsABLE INOMBRE DEL PROCESO:
Equipo elaboracisn Cédigo de identificacin:
Identificacién del riesgo Analisis del Riesgo Evaluacién T’a‘arrl”e‘:g;" del | Seguimiento y revisién | Evaluacién
Vulnera- | Conse- | €252 Probabi- |Nivel de Acciones| g cpon- Probabi- |Nivel de
Evento roba- |Impacto Riesgo [recomen| Impacto
bilidad |cuencias| Pfo°? lidad | riesgo e sables lidad | riesgo

5. Medidas para mitigar el riesgo: acciones para evitar que el riesgo se
materialice.

6. Plan de Emergencia: controles establecidos para contrarrestar las
consecuencias en caso de que el riesgo se materialice.

7. Evidencia registral: documentacion de respaldo de las actividades
realizadas.

EJEMPLO

A
2
]
]
4
]
8
(6]

Severidad
Operacional
Medidas
para mitigar
el riesgo
emergencia
Evidencia
registral

Inspeccionar la uni-
dad de transporte. | Capacitacion  del

personal en la im- Registro de la veri-
Verificacion de aso- | portancia de las me- ficacién de la uni-
ciados de negocios. | didas de seguridad. . ., dad de transporte.
Investigacion
o o interna.
Determinacién de | Auditorias internas Resultados de las
Contami- rutas autorizadas. de cada uno de los X ., auditorias y accio-
i individ Comunicacién
naci6nde | 4 | 5 | 9 procesos, individua- nes tomadas para

| . con las autorida- | ="
la carga Verificar el proceso | les 0 en conjunto. minimizar o fortale-
des respectivas.

de la carga. cer hallazgos.
Requerir a los socios

Zonas controladas | comerciales  medi- Lista de participa-

para la carga. das de seguridad. cion del personal

capacitado.

Utilizacién de se-
llos de seguridad.




Auditoria interna: Deben ser realizadas por personas ajenas a las areas
o dependencias a auditar, que cuenten con la debida competencia
(podra ser tercerizada), una vez concluida la misma debe emitirse un
informe a la alta direccién para que se tome las medidas pertinentes
para el cumplimiento de los criterios minimos de seguridad del OEA
a intervalos planificados, se asegure la eficiencia de las mismas, esta-
bleciendo y aplicando acciones preventivas, correctivas y de mejora
continua, adaptadas en relacién a las medidas de seguridad.

Seguridad fisica en las instalaciones

Se debe contar con mecanismos para impedir, detectar o disuadir la
entrada de personas no autorizadas a las instalaciones, area de alma-
cenamiento de mercaderias, resguardo de informacién fisica o digital,
resguardo de medios y unidad de transporte y otras areas criticas y
proteger fisicamente todos los recursos. Conforme al anlisis de ries-
gos, debe identificarse las areas criticas e implementar las barreras
fisicas, elementos de control y vigilancia.

Infraestructura: el perimetro de las instalaciones debe estar construido
con materiales que eviten la en-

trada forzada o ilegal, de acuer-

do a su extension y complejidad

(ejemplo: muros, cercas de alam-

bre, barreras, etc). Complemen-

tadas con medidas de seguridad

como: videocamaras, alarmas,

rondas de vigilancia.

Identificacién de Accesos

Debe contarse con procedimientos o mecanismos que prevengan e
impidan la entrada no autorizada a las instalaciones, manteniendo un
control adecuado en el ingreso a personal y o personas ajenas, en
todos los puntos de entrada, protegiendo los bienes del solicitante.

Lo anterior, pretende evitar ingresos no autorizados a areas criticas y
mantener un registro de las personas que ingresan y egresan.

23

Seguridad
fisica en las
instalaciones
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La aplicacién de este requisito estard sujeta a las dimensiones de la
empresa y naturaleza de la actividad comercial, aplicando procedi-
mientos de control, registros de accesos y tipo de identificacién a uti-
lizar de acuerdo al anélisis de riesgo.

Sistema de identificacién

Debe contarse con un sistema de identificacion visible y permanente para
el personal y visitantes (credenciales, uniformes, chalecos, cascos, etc.).

Asimismo, se debe considerar la revisién de bultos, paquetes, corres-
pondencia u otro similar que ingresen o salgan de las instalaciones con
personas y vehiculos.

Llevar un registro de las personas que cuentan con tarjetas de acceso,
llaves, claves u otros accesos autorizados conforme al grado de res-
ponsabilidad y funciones asignadas. Asimismo, debe contar con un
procedimiento verificable para el manejo y control de los mismos.




EJEMPLO DE FORMULARIO PARA CONTROL DE LLAVES

FORMULARIO
ASIGNACION DE LLAVES Y/O DISPOSITIVOS

NRO: 000

Nombre y Apellido: Codigo Personal:
Seccion/Area de Trabajo: Cargo:

1) l solicitante es responsable de la llave asiganada bajo su custodia.

2) Por ningun motivo, el solicitante podré entregar la llave en calidad de préstamo.

3) En caso de pérdida, el solicitante debe informar it i al Dpto. de RRHH.

4) i la llave asignada o la cerradura sufrieran algun dafio debera informarse inmediatamente al Dpto. de RRHH.

Firma del Solcitante Firma Dpto. RRHH Portero Gerencia Administrativa Financiera
RECIBO CONFORME Vto. Bo. ENTREGUE CONFORME Vo. Bo.
Fecha de Emision: Diciembre Ejemplo Control
Codigo: SCL-RG-102 Versién: 2 05, 2020 Pagina 1/1

de llaves

Deben identificarse
también mediante
sefialéticas los acce-
sos y asegurar aque-
llos que ya no estan
en uso. Ejemplo:

25
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Vestuarios y casilleros

Debe identificar las areas destinadas a casilleros, vestidores y similares
del personal y separarlas del area de manejo y almacenamiento de
mercaderias.

Una adecuada iluminacién debe permitir una identificacién clara y
detallada de personas y objetos, la visualizacién de los accesos a las
instalaciones, areas de estacionamiento de personal y visitantes, de
manejo y almacenamiento de mercaderia, de resguardo de informa-
cion (fisica y digital), de resguardos de medios y unidad de transporte
y otras areas criticas.

La iluminacién apropiada del pe-
rimetro y de las estructuras ubi-
cadas sobre este, se convierten
en el principal factor preventivo y
disuasivo de actos ilegales y per-
mite la grabacion de imagenes
claras por medio de videocdma-
ras de vigilancia.



Sistemas de videocamaras de vigilancia y alarmas

Los sistemas de alarmas y las cdmaras de videovigilancia deben utilizar-
se para monitorear las instalaciones y prevenir el acceso no autorizado
a zonas criticas tales como las areas de manejo de la carga y almacena-
miento, entre otras.

Considerando que las mismas no son elementos que por si evitan
accesos no autorizados, necesariamente deben complementarse con
otros elementos de seguridad, por lo cual es necesario contar con per-
sonal capacitado que esté en constante observacion de las imagenes
que se estén captando y las pueda interpretar tanto en el inmediato
como en el posterior.

Asimismo, contar con un plan de re-
visién periddica de las cémaras de
videovigilancia y la calidad de las gra-
baciones e imégenes, el campo de
visién, verificando que no se hayan
movido o que hayan elementos que
impidan su adecuada captura de las
imagenes, como por ejemplo: ramas
de arboles, posicion del sol o ilumina-
cién, suciedad, lluvia, vehiculos esta-
cionados, estiba de mercaderia, etc.

Encargado de seguridad ‘g

* Sist. vigilancia
Debe contarse con responsable de seguridad, propio *Seguridad con

las mercaderias

o contratado, que garantice la vigilancia de las instala-
ciones, accién de respuesta oportuna y disponibilidad
permanente, con funciones definidas y documentadas.

Entre sus funciones se debe considerar el monitoreo
de portones para el ingreso de vehiculos y personas,
realizar ensayos, simulacros y pruebas de seguridad pe-
riddicas que contemplen cambios en las horas de reali-
zacién de manera que no sean predecibles por parte de
externos, evitando que el personal de seguridad caiga
en la rutina y tenga capacidad de reaccién en todo momento.

27



28

Inspecciones, reparaciones y mantenimiento

Es necesario que se cuente con un programa de inspecciones, repara-
ciones y mantenimiento periédico del perimetro, infraestructura, equi-
pos y mecanismos de seguridad, documentado y con sus respectivos
responsables.

EJEMPLO

PROGRAMA DE MANTENIMIENTO A LA INFRAESTRUCTURA
ENERO. FEBRERO | MARZO | ‘ABRL _ | mAYO — | Junio — [ JuLic

il of s 4l 1) o) af af o o) a| af f of 5] 4l 4| of sf 4 4| o) s| af 4f of sl 4
MOBILIARIOS DE OFICINA

ACCION RESPONSABLE

Nucbies v Enseros
Chapas y Cajonerias

Chapas de Puertas
Silas y Silones de Oficina

Puertas, Blindex

SERVIGIoS
Aie Aconaonado Oficras A ) O A
e Acondiconado Gamara ds Feados A
Eloc T B A
Vontacaraas Eléiricos A A
e oo | S O S )
EQUIPOS DE COMPUTACION
Eaios oo Compuiactn S A A
imoresoras S S S O
Fotocopiadorss B B
Eaunos Teletbces S O O O A
SEGURIDAD
Vigeo Carmares T T T T T T
I I T 1 1 I
[Alarma Incendios Sistemas I I T T T T
0 nciles 1 1 T 1 1 T
Chapes Eleciicos 1 1 1 1 I
INFRAESTRUGTURA

Oficinas (Tochos, Filvaciones, Paredes,

Barios (Firaciones, Paredes,

)
N

Casileros Almacén (Puertas casilleros,
paredes, silas)

Barios Alamacén (Filraciones, Paredes,
Lavamanos. Duchas)

Para elaborar el programa de inspecciones, reparaciones y manteni-
miento se recomienda utilizar los conceptos de preventiva y correctiva.

Seguridad con las mercaderias

Se debe implementar medidas de seguridad para garantizar la integri-
dad de la mercaderia durante el manejo, transporte, despacho adua-
nero y almacenaje a lo largo de la cadena logistica internacional.

Debe establecer graficamente y de manera secuencial las etapas por
las que pasa la mercaderia desde el origen hasta el destino final (trans-
porte, manejo, consolidacién y desconsolidacion, despacho aduane-
ro, descarga, almacenaje), identificando las etapas criticas por las que
pasa la mercaderia (establecidas en el anélisis de riesgo).



EJEMPLO DE FLUJOGRAMA

(Las etapas que comprenda dependen de la actividad comercial de la empresa)

1 B & W

Manufactura Producto

Caja

Pallet

Distribuidor Transporte
T
| N 1 i r-'\
allet

Centro de Distribucion

Transporte
|.|
[ )
Sala de Venta Consumidor final

Intercambio de informacién

Es fundamental el intercambio de informacién con los socios comer-
ciales y otras partes involucradas en la cadena logistica internacional,
para el control y seguimiento de las etapas que involucran el trasla-
do de esta, identificando y reportando discrepancias al responsable
o autoridad competente. La informacién suministrada por los socios
comerciales durante el traslado y la entrega al destino final de la mer-
caderia, asi como la generada por cuenta propia, sea legible, comple-
ta, exacta y protegida contra cambios, pérdida o informacién errénea.

En caso de mercaderia desconsolidada, carga suelta o fraccionada, ase-
gurarse que los socios comerciales apliquen procedimientos para ga-
rantizar la integridad de la mercancia mientras esté bajo su custodia, in-
clusive en servicios subcontratados involucrados con el traslado de esta.

29

*Ejemplo
*Control de car-
gay descarga
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Control del proceso de carga y descarga de la mercaderia

Es necesario contar con procedimiento documentado en el que se es-
tablezca la obligatoriedad de utilizacion de formulario para controlar
el proceso de carga o descarga de la mercaderia, minimamente debe
contener fecha, hora, descripcién de la actividad, nombre del respon-
sable y de las demés personas que participaron, asi como sus respec-
tivas firmas. Ademas de videocadmaras de vigilancia por medio de las
cuales se registre todo el proceso, permita visualizar claramente a las
personas que intervinieron en éste, el medio de transporte desde el
fondo hasta la puerta y la revision de los puntos de seguridad de éste.

Asi como la consolidacion o desconsolidacién de la carga y establecer
las acciones a tomar en caso de que se identifiquen irregularidades.

Identificacién del conductor del transporte y entrega de documen-

tacion para el traslado de la mercaderia

Debe contarse con un documento mediante el cual se identifique a la
empresa de transporte, medio de transporte, asi como al conductor de
este, antes que reciba o entregue la mercaderia. En caso de que haya
un acompafiante también debe ser identificado.

Asimismo, debe respaldarse la entrega al conductor del medio de
transporte de la documentacién para el traslado de la mercaderia.

Control de inventarios

Debe contarse con un procedimiento que permita controlar el manejo
de los inventarios de las mercaderias importadas, asi como del ma-
terial de empaque, envase y embalaje destinado a exportacién. Este
debe permitir identificar, separar, controlar la movilizacién, cambio de
ubicacién, existencias, acciones a tomar en caso de irregularidades,
discrepancias, pérdidas o robos, etc.

Seguridad de los medios y unidades de transporte

La seguridad en los medios y unidades de transporte es fundamental
para evitar la introduccién de materiales no autorizados, por lo que se
debe contar con procedimientos documentados para revisar, precintar
y mantener la integridad de estos.



Verificacién de la integridad fisica de las unidades de transporte

Para la verificacion de la integridad fisica de la unidad de transporte,
se debe tener en cuenta los siguientes puntos, segin tipo de unidad:

TRACTOR - REMOLQUE

CAMION CON CAJA O FURGON y VAGONETA

Verificacion
unidad de
transporte
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CAMION CISTERNA

CONTENEDOR

Techo interior /
exterior Lado derecho

Pared delantera

Lado izquierdo/

/

Piso

Puertas interiores /
Exterior / Seccién exteriores
inferior



7 PUNTOS DE INSPECCION DE LOS CONTENEDORES

AFUERA/DEBAJO DEL CONTENEDOR ¢ 2«- - 1 PARED FRONTAL: ¢ ¢ e ¢ eccececcaccanancans 5

« Inspeccionar antes de entrar al contenedor. : Los bloques y rejillas de ventilacién deben ser visibles.
* Las vigas de soporte del contenedor deben ser visi- Usa una herramienta para golpear ligeramente las pa- ;

bles. redes laterales. jEscucha y siente si hay sonido hueco! :
E S RS Investiga las medidas, usa una cinta de medir para
determinar la longitud del contenedor.

PUERTAS POR FUERA'Y POR DENTRO -« ccccecee 2

 Verificar si los mecanismos de cierre son fiables y se-

guros. o
¢ Detecta si los materiales de unién vienen en diferentes ;' TECHO ccccecceceeccecccccncceccecncs 6
|C°|°f95~v ilos flol . * Eltecho debe estar a una cierta altura del suelo. S
WEREEREIET [ tornillos flojos . ¢ Descubre si tienes una sensacién incémoda dentro del &
Buscar reparaciones y placas. . contenedor. :

Las reparaciones en las paredes de adentro del conte-
nedor, deben ser visibles por afuera. .
Usa una herramienta para golpear ligeramente el te- ;

cho jEscucha y siente si hay sonido hueco! .

LADO DERECHO **+tecceeesocsraccsnccns

Reparaciones inusuales a vigas estructurales.

Las reparaciones en las paredes de adentro del con-
tenedor, deben ser visibles por afuera.

Usa una herramienta para golpear ligeramente las pa-
redes laterales. jEscucha y siente si hay sonido hueco!

SUELO (ADENTRO) =+« - 7

El suelo debe estar a una cierta altura del techo.

El suelo debe ser plano. No debe haber escalones para
entrar.

Inspeccionar que no haya diferentes alturas del suelo.
Revisa por reparaciones inusuales.

LADO IZQUIERDO =+ +++essessessssnssansns

Reparaciones inusuales a vigas estructurales.

Las reparaciones en las paredes de adentro del con-
tenedor, deben ser visibles por afuera.

Usa una herramienta para golpear ligeramente las pa-
redes laterales. jEscucha y siente si hay sonido hueco!

o o
. e

.

R -

Inspeccion de
contenedores
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Se recomienda utilizar un formulario mediante el cual se registre la re-
vision de los medios y unidades de transporte, incluyendo nimero de
chapa, fecha y hora, puntos revisados, descripcién de irregularidades
encontradas, nombre y firma del responsable de la revisién.

Utilizacién de precintos de alta seguridad

Debe utilizarse o exigir a su socio comercial el uso de precintos de alta
seguridad, que cumplan con la norma ISO 17712, asi como un proce-
dimiento que permita verificar documentalmente la administracién y
colocacion de los precintos a contenedores u otro medio de transpor-
te precintable, después de cargas la mercaderia y cada vez que sea
abierto y cambiado.

Inspeccién de precintos de seguridad

Ver el precinto de seguridad y los mecanismos de cierre de la unidad
de transporte



Verificar que el nimero del precinto sea el indicado en los documentos
que respaldan el transporte de las mercaderias.

Tirar o jalar el precinto para asegurarse de que esté colocado adecua-
damente.

Torcer o girar el precinto para asegurarse que no se suelta.

Inspeccion de
precintos
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Guia para la Valoracién de Riesgo y Generacién de Matrices Version N?
002 de la Organizacién Mundial de Aduanas.

Guia de capacitacion de la seguridad de la cadena de suministro —
CTPAT.



Procedimiento para la certificacién de Operador Econémico Autorizado

La Coordinacién OEA cuenta con 90 dias habiles para atender la solici-
tud de certificacion OEA, plazo que se distribuye de la siguiente forma:

Sin limite de tiempo

En caso de documentos faltantes, se remite
una notificacién al solicitante, debiendo el
mismo presentar lo requerido en un plazo
méximo de 10 dias hébiles

LOS TECNICOS OEA

AUTOEVALUACION

PRESENTACION
DE LA SOLICITUD

Plazo para las respuestas

25 dias habiles

05 dias
habiles
15 dias
hébiles
10 dias
10 dias habiles
habil
cntes 05 dias
habiles
10 dias ’
habiles 10 dias

hébiles

VERIFICACION DE
CUMPLIMIENTO DE
REQUISITOS OEA

VISITA DE 10 dias habiles ~ CON HALLAZGOS

contados desde
a visita

VALIDACION DE
REQUISITOS OEA

10 dias habiles contados
desde a visita

SIN HALLAZGOS

05 dias
habiles

15 dias habiles

02 dias
hébiles

CERTIFICACION OEA

O DENEGACION DE
LA SOLICITUD

10 dias habiles

El plazo para la elaboracién
del dictamen es conforme al
SE APRUEBA LA fas habi cumplimiento del Plan de Accién
CERTIFICACION 02 dias habiles I¢!

s [ DENIEGA LA
02 dias hébiles CERTIFICACION

02 dias habiles

Pasos para la
certificacion




Mas informacién en www.aduana.gov.py/OEA

oea@aduana.gov.py




