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Prologo

El presente documento se compone de tres Guias Practicas sobre el Programa de
Operador Econdmico Autorizado (OEA).

v" Guia sobre Preguntas y Respuestas Frecuentes
v’ Guia de Implementacién para un Proyecto Piloto de OEA
v" Guia sobre Validacidon de los Requisitos de Seguridad.

La elaboracion de las guias ha sido el resultado de un trabajo conjunto de
las Aduanas de la Region de América Latina con la asistencia técnica de la OMA,
las Aduanas de Espafia y de EE.UU., y en el marco de cooperacion de los
proyectos financiados por el Banco Interamericano de Desarrollo RG-T1325 y
RG-K1080.

Las Guias sobre el Programa de OEA son un ejemplo practico de
cooperacion sur- sur y de integracion regional en América Latina. El proceso de
elaboracién ha servido a su vez para fortalecer la colaboracidén aduana-aduana del
Marco Normativo tanto intrarregional como interregional, mas alld de las
fronteras de la regién con las Aduanas de EE.UU. y de Espafia. A su vez, estas
guias han sido el producto de la coordinacion multilateral del BID y la OMA para
fomentar una red de trabajo técnica regional para el intercambio de buenas
précticas en las Américas.

Esto ha sido posible gracias a la dedicacion de los equipos de OEA en
cada una de las aduanas de la region, a la plataforma virtual de comunicacién, el
Foro del OEA, y a los encuentros regionales organizados de manera conjunta por
el BID y la OMA sobre la materia desde el afio 2009.

El objetivo de este esfuerzo colectivo ha sido recabar, estructurar y
armonizar el conocimiento generado en las aduanas de la region durante el
proceso de disefio e implementacion de sus programas de OEA, identificando
buenas practicas que sirvan de guia y orientacion para otras Aduanas y para el
sector privado.
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Guia No.1. Guia sobre preguntas y respuestas frecuentes
Coordinadores:

Colombia y Republica Dominicana
Colaboradores:
Nicaragua, El Salvador, Ecuador, Honduras, Chile, Panamé y Paraguay

Prefacio

El presente documento es el resultado de un trabajo conjunto liderado por las
aduanas de Colombia y Republica Dominicana y en colaboracién con las aduanas
de la regién de América Latina. La guia de preguntas y respuestas ha sido a su vez
revisada y ajustada por la Organizacion Mundial de Aduanas OMA. Todo ello en
el marco de cooperacion del proyecto de asistencia técnica promovido por el
Banco Interamericano de Desarrollo BID (RG-T1325 y RG-K1080).

Esta guia contempla los aspectos mas importantes que los paises de la
region de América Latina han tenido en cuenta a la hora de disefiar e implementar
los programas de Operador Econdmico Autorizado OEA.

La presente guia pretende servir de orientacion para los paises que
actualmente tienen en marcha un programa Operador Econémico Autorizado y
para los que aun no han iniciado y desean hacerlo. El proposito es referenciar los
aspectos claves en un documento de preguntas y respuestas frecuentes sobre el
OEA que resume las experiencias, retos y buenas practicas identificadas por los
paises que han alcanzado diversas etapas de disefio e implementacion del OEA;
por ultimo, es importante resaltar que los contenidos sefialados en la presente guia
atienden a diversas metodologias y planes de implementacién, por lo que
necesariamente han sido ajustados atendiendo la legislacién propia de cada pais.
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. Del contenido internacional

1. ¢Qué es el Operador Economico Autorizado?

Atendiendo los lineamientos propuestos por la Organizacion Mundial de Aduanas, en su Marco
Normativo para Asegurar y Facilitar el Comercio Global, que tiene como referente en el pilar
aduana - empresa; el desarrollo de la alianza entre aduanas y el sector privado en busqueda de
relaciones de confianza, que como consecuencia ayuden igualmente al fortalecimiento de la
relacion entre las administraciones aduaneras a través del pilar aduana - aduana; se entiende el
Operador Econémico Autorizado como:

La autorizacién o el reconocimiento que otorga una autoridad aduanera a una empresa
gue demuestra estar comprometida con la seguridad en toda su cadena de suministro, mediante la
adopcion de préacticas fundamentadas en la mejora y el cumplimiento de requisitos en materia de
seguridad e historial satisfactorio de obligaciones tributarias y aduaneras.

Dicho cumplimiento le genera una serie de beneficios en sus operaciones de comercio
exterior y el reconocimiento como una empresa segura tanto para sus asociados de negocio como

para la autoridad aduanera.

2. ¢Cual es el objetivo de los programas de Operador Econémico Autorizado?

El objetivo de los programas de Operador Econdémico Autorizado es garantizar unos niveles
minimos de seguridad y facilitar el flujo del comercio internacional, forjando alianzas sélidas
entre el sector publico y privado que permitan garantizar la seguridad de toda la cadena de
suministro y construir relaciones de confianza que permiten consolidar el reconocimiento mutuo

con las administraciones aduaneras de otros paises.
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3. ¢Cual es el marco normativo internacional del Operador Econémico Autorizado?

Es el marco Normativo para Asegurar y Facilitar el Comercio Global (SAFE) elaborado por la
Organizacion Mundial de Aduanas, el cual establece los lineamientos y pilares fundamentales en
los cuales deben centrar sus prioridades las aduanas del mundo. Dentro de los objetivos
fundamentales de este marco se encuentra la necesidad de fomentar un comercio agil y seguro a
través de cadenas de suministro fuertes y seguras; y promover la asociacion, comunicacion y
cooperacidn entre el sector publico y privado, mediante la creacion de alianzas estratégicas como

la que persigue el Operador Econdmico Autorizado.

El marco promueve la aplicacion de cuatro elementos béasicos:

a. Informacion electrénica anticipada sobre los envios destinados al interior, al exterior o
gue estan en transito

b. Implementacion de un servicio fortalecido de analisis de riesgos para abordar temas
relacionados con seguridad, enfrentar las posibles amenazas y controlar los riesgos

c. Inspeccidn de la carga de alto riesgo; uso equipos de inspeccidn no intrusiva

d. Cumplimiento de las normas minimas de seguridad en la cadena de suministro e
implementacién de mejores practicas por parte del sector privado (del cual se desprende

el programa del Operador Econémico Autorizado).

Lo anterior, fundamentado en dos pilares basicos:
» Pilar Aduana-Aduana: Busca el fortalecimiento del trabajo conjunto a través de la puesta

en practica de once normas:
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Gestion integrada de la cadena de suministro; autorizacion para inspeccionar la carga; uso
de tecnologia moderna en los equipos de inspeccion; sistemas de analisis de riesgos;
cargas de alto riesgo; informacion electrénica anticipada; seleccién y comunicacion;
evaluacion y rendimiento; evaluacion de la seguridad; integridad de los funcionarios de la
aduana y por ultimo realizacion de inspecciones de seguridad de las mercancias

destinadas al exterior.

= Pilar Aduana-Empresa: propone por una asociacion publico — privada para lograr una
cadena de suministro agil y segura; su principio basico es la implementacion y puesta en
marcha del programa Operador Econémico Autorizado. Las normas de este pilar son:

asociacion, seguridad, autorizacion, tecnologia, comunicacién y facilitacion.

4. ¢Qué ha impulsado a las administraciones aduaneras a implementar los programas

de Operador Econdémico Autorizado?

Basicamente los lineamientos propuestos por la Organizacion Mundial de Aduanas en el Marco
Normativo a través del pilar Aduana - Empresa, que explicitamente reconoce la susceptibilidad
del comercio global a las amenazas, y por ende, a la necesidad de encontrar mecanismos para
proteger y agilizar el comercio mundial, promoviendo de esta forma una asociacién participativa
entre los intereses publicos y los privados. Lo anterior se traduce en la implementacion de un
programa de operadores seguros Operador Econémico Autorizado en cada uno de los paises
miembros de la Organizacién Mundial de Aduanas que implementen dicho programa, y en la
busqueda de cadenas internacionales de comercio seguras en la medida que los paises realicen

acuerdos de reconocimiento mutuo.
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Asimismo la evolucion del comercio hace necesario que en la medida que el servicio
aduanero cuente con socios seguros les serd mas facil afrontar los nuevos retos y saber donde
enfocar su esfuerzo como garante de la facilitacion del comercio.

Economico

5. ¢Qué paises tienen implementado un programa de Operador

Autorizado?

Figura 1.

PAIS PROGRAMA
Argentina Sistema Aduanero de Operador Confiable
Canada Partners in Protection- PIP
China Classified Management of Enterprises
Corea Operador Econédmico Autorizado
Colombia Operador Econédmico Autorizado
Costa Rica Programa de Facilitacién Aduanera para el Comercio confiable en CR- PROFAC
Estados Unidos | Customs Trade Partnership Against Terrorism
Guatemala Operador Econémico Autorizado de Guatemala OEA - GT
Japén Operador Econédmico Autorizado
Jordania Golden List
México Nuevo Esquema de Empresas Certificadas (NEEC)
Malasia Customs Golden Client
Noruega Operador Econémico Autorizado
Nueva Zelanda | Secure Exports Scheme
Republica Operador Econémico Autorizado
Dominicana
Singapur Secure Trade Partnership
Suiza Operador Econémico Autorizado
Unién Europea | Operador Econémico Autorizado

Fuente: Organizacion Mundial de Aduanas, Recopilacion de los Programas de Operadores Econémicos
Autorizados, (2010).

6. ¢Qué tiempo de experiencia tienen algunos de los programas implementados?

Uno de los programas que ha tenido mayor impacto, tanto por el gran nimero de miembros con
los que cuenta a la fecha, como por los afios de trayectoria desde su formacion, es el C-TPAT

(Customs-Trade Partnership Against Terrorism) implementado en los Estados Unidos en el afio
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2001 tras los atentados terroristas del once de septiembre a las torres gemelas; es por la
trayectoria y el volumen de miembros este programa se ha convertido en punto importante de
referencia para muchos de los programas implementados o en proceso de implementacién en el
mundo.

En el 2004 Nueva Zelanda establecié su programa Operador Econdémico Autorizado
abierto a todos los exportadores de ese pais; un afio mas tarde Jordania haria lo propio dirigido
tanto a importadores como exportadores.

Mas adelante en 2007 tres paises lanzarian el programa; Argentina con su programa de
Operadores Confiables para los exportadores; Japdn que ampliaria el programa de importadores
autorizados con el que contaba desde el afio 2001 adicionando un componente de seguridad
necesario para establecer el programa del Operador Economico Autorizado y Singapur. Un afio
mas tarde iniciarian sus programas China, Canada y la Union Europea; para el afio 2009 Corea y
Noruega comenzarian a trabajar con sus operadores autorizados; y por ultimo en 2010 Malasia y

Suiza.

7. ¢Cual es el comun denominador de estos programas?

La seguridad. Todos los programas existentes han sido implementados durante la primera década
del siglo XXI como respuesta al incremento de amenazas y riesgos en el comercio internacional,
en la cadena de suministro. En general los programas implementados pretenden alcanzar unos
niveles deseables de seguridad en los operadores para que se garantice una cadena de suministro
agil y seguro.

Por esta razon, sin importar el eslabon que sea elegible para ser autorizado en cada pais
todas las empresas soportadas y de la mano de sus asociados de negocio deben establecer redes

dinamicas en las que se promuevan ampliamente las premisas y politicas de seguridad del
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Operador Econdmico Autorizado alcanzando sus objetivos comunes: la seguridad y facilitacion
del comercio.

No obstante lo anterior y atendiendo los lineamientos propuestos en el Marco Normativo
de la Organizacion Mundial de Aduanas, los paises que han implementado paulatinamente
diferentes programas han incluido nuevos elementos para complementar y fortalecer su
programa; adicional al componente de seguridad, se incluyen aspectos como el cumplimiento de
obligaciones aduaneras y tributarias y la acreditacion de niveles adecuados de solvencia

financiera entre otros.

8. ¢En qué consiste el programa del C-TPAT de Estados Unidos?

Tiempo atras de la expedicion del Marco, varios paises atendiendo a sus necesidades internas,
crearon programas de Operador Economico Autorizado; tal es el caso por ejemplo de los
Estados Unidos en donde se cred el denominado Customs-Trade Partnership Against Terrorism
(C-TPAT), implementado en noviembre de 2001 tras los atentados terroristas del 11/09. Este
programa voluntario, inicialmente se disefio para los importadores y buscaba fortalecer los
niveles de seguridad de la cadena de suministro, ademéas de reducir la vulnerabilidad de los
Estados Unidos a posibles ataques terroristas provenientes de sus importaciones.

Actualmente los operadores que pueden formar parte del programa C-TPAT son:
importadores, los transportadores (modalidad terrestre, aérea, maritima y por ferrocarril),
proveedores 3PL, agencias de aduanas, fabricantes de Canada y México, consolidadores,
autoridades portuarias maritimas y operadores de terminal.

Para poder formar parte del programa los operadores deben cumplir una serie de
requisitos minimos de seguridad estructurados en ocho capitulos, asi: asociados de negocios,

seguridad del contenedor, controles de acceso fisico, seguridad del personal, seguridad de
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procesos, seguridad informaética, entrenamiento y capacitacion del personal y un capitulo de
seguridad fisica.

Dentro de los beneficios que ofrece este programa, se encuentran la reduccion en el
numero de inspecciones, prioridad en el proceso de inspeccion, la designacion para cada empresa
de un especialista en seguridad de la cadena de suministro, participacion en las conferencias
anuales organizadas por C-TPAT, y elegibilidad para el programa FAST el cual agiliza los
procesos en la frontera con México y Canada destinando vias especificas para los participantes

del programa.

9. ¢Como es el programa de Operador Econémico Autorizado de la Union Europea?

La normatividad que regula el programa de la Unién Europea se fundamenta jerarquicamente en
el Reglamento 648 de 2005 del Parlamento Europeo y el Consejo de la Unién Europea;
documento en el que se constituyen todos los lineamientos béasicos del programa. En segundo
lugar, el Reglamento 1875 de 2006 que establece la fecha de entrada en vigor del Operador
Econdmico Autorizado para el 01 de enero de 2008 e igualmente sefiala en los considerandos la
definicién marco del Operador Econémico Autorizado:

“Los operadores econdmicos que cumplan las condiciones de obtencion del estatuto de
Operador Econdémico Autorizado v, por lo tanto, se distingan positivamente de otros operadores
econdmicos, deben considerarse socios fiables en la cadena de suministro. Los Operadores
Econémicos Autorizados deben, pues, poder beneficiarse no solo de simplificaciones previstas
en las normas aduaneras sino también, siempre que cumplan los criterios de proteccion y
seguridad, de facilitaciones en los controles de seguridad”.

Por otra parte, se constituyen tres certificados en este programa: simplificaciones
aduaneras, seguridad y proteccion y un certificado mixto; los dos primeros ofrecen beneficios

acordes a la estructura y requisitos, y el ultimo reune todos los beneficios posibles. Los requisitos
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exigidos para obtener alguna de las tres certificaciones estdn basicamente reunidos en cuatro
grupos: primero un historial satisfactorio de cumplimiento de los requisitos aduaneros expresado
en la hoja de vida de la empresa; segundo un nivel adecuado de solvencia financiera, el tercer
requisito exige disponer de un sistema de gestion de registros comerciales y de transporte que
garantice una administracion administrativa adecuada, y por Gltimo los requisitos en materia de
seguridad.

De forma general, el proceso de solicitud para la autorizaciébn comienza con el
diligenciamiento de un formulario a través de Internet y la entrega de los documentos soporte;
posteriormente se debe completar un cuestionario que contiene alrededor de ochenta preguntas
relacionadas con los requisitos exigidos por el programa; a continuacion si la solicitud es
aceptada se procede a la verificacion de los requisitos a través de una auditoria de los
funcionarios del Departamento de Aduanas; de esta visita resultara un informe elaborado por los
funcionarios en el que se informa si se concede o no la solicitud.

Al segundo semestre del afio 2010 en el programa europeo se registraban certificadas

aproximadamente:

e Certificado de simplificaciones aduaneras: Total 875 Empresas. De las cuales el 37% se
tramito en Alemania, 12% en Italia y Polonia seguido por Suecia 11%

e Certificado de seguridad y proteccion: 125 Empresas. Geograficamente localizadas el
25% en Francia, 19% Paises Bajos, 13% Alemania, 8% Bélgica y el 5% en Espafia

e Certificado de simplificaciones y seguridad: 2405 Empresas. Expedidos el 30% en
Alemania, seguido por el 13% en los Paises Bajos, 9% Francia, 7% Reino Unido e Italia

y 5% en Suecia.
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10. ¢Qué programas de Operador Econdmico Autorizado se han implementado en

América Latina?

Argentina: Sistema Aduanero de Operador Confiable

El programa de Argentina denominado Sistema Aduanero de Operador Confiable. Es regulado a
través de la Nota Externa N° 37/2006 mediante la que se establecieron los requisitos para las
empresas exportadoras interesadas en participar en el programa y la Resolucién No. 2350 de
2007. Posteriormente se expide la Nota Externa N° 48/2008 en la que se reconoce la importancia
y necesidad de la participacion de pequefias y medianas empresas.

Dentro de los requerimientos se encuentran el constituir una garantia que respalde las
actuaciones cobijadas por el programa y contar con un sistema de telecontrol por imagenes de la
zona de consolidacion interconectable via Internet; sistemas que le permite a la aduana registrar
el total de la operacién desde un centro de control en sus oficinas.

Los beneficios otorgados por la aduana Argentina a sus Operadores Confiables son entre
otros: menor numero de inspecciones fisicas y documentales, trazabilidad en toda la operacion,
priorizacion en la disponibilidad del canal de selectividad verde que le permitird al exportador
agilizar su operacion y sacar la carga sin necesidad de ser inspeccionada, menores costos para el
proceso de exportacion y por Gltimo prioridad en todos los controles realizados por la aduana

Argentina.

Colombia: Operador Econémico Autorizado

El programa de Colombia fue lanzado los dias 27 y 28 de Septiembre de 2011, y esta dirigido a
diferentes usuarios de la cadena de suministro internacional, adicionalmente involucra no solo a
la autoridad aduanera, sino a las autoridades de control que intervienen directamente en las

operaciones de comercio; estas son las autoridades sanitarias y la policia Antinarcoticos, quienes

10
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realizaran visitas conjuntas de validacion para verificar el cumplimiento de los requisitos y
otorgamiento de los beneficios.

El marco juridico esta contemplado en el Decreto 3568 del 27 de septiembre de 2011, y
las Resoluciones reglamentarias 11434 y 11435 del 31 de octubre de 2011. En el Decreto se
establecieron entre otros aspectos, las condiciones necesarias que deben cumplir las empresas
antes de presentar una solicitud, los beneficios otorgados por el programa, las diferentes etapas
que deben cumplirse para llevar a cabo una autorizacion y los procedimientos para la suspension
y cancelacion de un Operador Econdmico Autorizado. La Resolucion 11435 establece los
requisitos minimos para los exportadores interesados en autorizarse.

Dentro de los requisitos exigidos por el programa se encuentran los capitulos de
seguridad definidos para el programa C-TPAT, igualmente un capitulo de la administracion y
gestion de la seguridad en el que se incluyen requisitos de solvencia financiera, administracion
de riesgos y politicas de seguridad. Y dos capitulos definidos por las autoridades sanitarias del
pais, en el que se establecen requisitos fitosanitarios, zoosanitarios y sanitarios.

Dentro de los beneficios ofrecidos por este programa se encuentran: asignacion de un
oficial de operaciones para brindar soporte en las operaciones de comercio de la empresa
autorizada, disminucién del numero de aforos, procedimientos especiales y simplificados,
capacitaciones por parte de las autoridades de control, canales y mecanismos especiales para la

realizacién de las operaciones de comercio exterior, entre otros.

Costa Rica: Programa de Facilitacion Aduanera para el Comercio Confiable en Costa Rica

Mediante Decreto Ejecutivo 35802-H, publicado en La Gaceta No.46, del 08 de marzo de 2010,
lanza y entra en vigencia el Reglamento de implementacion del Operador Econémico
Autorizado, en el cual se regulan los supuestos legales y de aplicacion de dicho programa.
Posteriormente se expide el Decreto Ejecutivo N0.36461-H, publicado en La Gaceta No0.55 del
18 de marzo del 2011, en la cual se pone en vigencia el Reglamento del Programa de
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Facilitacion Aduanera para el Comercio Confiable en Costa Rica PROFAC dirigido a
exportadores y se deroga el Decreto 3502-H de 2010.

Asi mismo mediante Resolucion General RES-DGA-069 del 18 de marzo de 2011, se
oficializan y publican entre otros los siguientes instrumentos: politicas de gestion y criterios
minimos de seguridad, manual de verificacién de requisitos y condiciones, cuestionario de
autoevaluacion y formulario de solicitud.

Este programa contempla cuatro grupos de requisitos: Historial Satisfactorio de
Cumplimiento Administrativo, Aduanero, Tributario y Judicial, Gestiébn Administrativa,
Contable y de Logistica Adecuada, Solvencia Financiera y Medidas en Materia de Proteccion y
Seguridad.

Dentro de los beneficios previstos se encuentran, un estatus de confidencialidad y
seguridad en las operaciones aduaneras, capacitacion en materia de procedimientos aduaneros y
de medidas de seguridad en las instalaciones, medios de transporte y carga de las
mercancias, simplificacion y facilitacion de los procedimientos y operaciones aduaneras,
reduccién en el nimero de controles fisicos y documentales y notificacion previa de las

actuaciones efectuadas por parte de la autoridad aduanera.

Guatemala: Operador Econémico Autorizado

A partir de Agosto de 2008 en Centroamérica entran en vigencia las modificaciones al Cédigo
Aduanero Uniforme Centroamericano -CAUCA- y su Reglamento -RECAUCA- gque contemplan
y regulan el programa del Operador Econémico Autorizado. En aplicacion de estas normas y con
fundamento en el Marco SAFE de la Organizacion Mundial de Aduanas, Guatemala publica el
22 de noviembre de 2010, el Acuerdo Directorio 14-2010, en el cual se acuerdan las normas para
la calificacion, habilitacién, registro y control del OEA-GT. Este acuerdo tiene como objetivo
establecer las normas para la calificacion, habilitacion, registro y control del Operador
Economico Autorizado.
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El plazo para operar como OEA-GT es de tres afios el cual podra ser revalidado por
periodos iguales y sucesivos, se establecen beneficios, tales como: reduccién en el porcentaje de
verificacién inmediata en el modulo de gestion de riesgos, derecho a recibir atencion
personalizada de un oficial de cuentas, capacitaciones especializadas, simplificacion vy
agilizacion en las operaciones aduaneras de despacho, medidas especiales en situaciones de
perturbaciones comerciales, o altos niveles de amenaza en puertos, aeropuertos o fronteras, entre
otros.

Dentro de los requerimientos se encuentra contar con un minimo de cinco afios de
operaciones en el comercio internacional; demostrar solvencia financiera; cumplir con el marco
legal tributario y aduanero, entre otros.

El programa OEA-GT contempla la revision de estandares de seguridad en areas:

Procesos administrativos; Recursos Humanos; y, Seguridad General.

México: Nuevo Esquema de Empresas Certificadas (NEEC)
Este programa fue lanzado en diciembre de 2011, dirigido inicialmente a exportadores, excepto
las empresas textiles y de calzado. Las empresas certificadas deberan cumplir principios fiscales,

aduaneros y de seguridad.

Republica Dominicana: Operador Econémico Autorizado

Programa lanzado el 21 de marzo de 2012, en Santo Domingo. Esta dirigido a todos los
operadores de la cadena logistica, comenzando en una primera fase por los exportadores y las
autoridades portuarias. El programa también incluye otras agencias y autoridades que operan en
frontera, como los Ministerios de Salud Publica, Agricultura, Medio Ambiente y Recursos
Naturales, la Direccion Nacional para el control de Drogas y los cuerpos de seguridad de puertos

y aeropuertos.
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11. ¢Actualmente qué paises estdn trabajando en la puesta en marcha del Operador
Econdmico Autorizado?

Andorra, Brasil, Botswana, Chile, Ecuador, El Salvador, Honduras, Indonesia, Israel, Jamaica,

Kenya, México, Nicaragua, Panama, Peru, Republica Macedonia, Marruecos, Paraguay, Peru,

Ruanda, San Marino, Serbia, Tanzania, Tailandia y Uruguay, entre otros.

1. Del alcance

12. ¢Quién puede ser Operador Econdémico Autorizado?
Atendiendo el Marco Normativo de la Organizaciébn Mundial de Aduanas, un Operador
Econdmico Autorizado podra ser un fabricante, importador, exportador, despachante,
transportista, intermediario, operador portuario, aeroportuario, de terminales, o de depésitos o
distribuidores, entre otros.
Cabe resaltar que la autorizacion o reconocimiento como Operador Econémico
Autorizado se fundamenta en los principios y objetivos propios de cada programa, por lo que

cada pais define quién podra aplicar para hacer parte del programa.

13. ¢(Es obligatorio estar autorizado o reconocido como Operador Econémico

Autorizado para realizar operaciones de comercio exterior?

No. La presentacion de la solicitud como Operador Econdmico Autorizado es libre y voluntaria.
La autorizacién o reconocimiento no sera un requisito previo para que las empresas puedan
realizar sus operaciones de comercio exterior, por lo que sin este reconocimiento o autorizacion

podra seguir normalmente ejerciendo su actividad econdémica y de comercio exterior.
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14. ;Qué costo tiene el ser autorizado o reconocido como Operador Econdmico
Autorizado?
Los costos de autorizacion o reconocimiento como Operador Econdmico Autorizado dependen

de las definiciones propias de cada programa, realizadas por la autoridad aduanera.

15. ¢Qué es un asociado de negocio?

Son considerados asociados de negocio los clientes y todas aquellas empresas contratadas o
subcontratadas para la realizacion de un servicio o para la provision de un bien, cuyas acciones
pueden repercutir en la seguridad de la cadena de suministro de la empresa contratante o
proveedora; entre estos, sin que la presente enumeracion sea limitativa, se encuentran:

Transportistas, fabricantes, proveedores, agentes de aduanas, consolidadores de carga,
clientes, agencias navieras, importadores y exportadores. La siguiente grafica muestra un
ejemplo de una cadena de suministro del transporte de la carga:

Figura 2.

=

Fuente: Direccion General de Aduanas Republica Dominicana
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16. ¢Todos los asociados de negocio de un Operador Econdémico Autorizado deben

estar autorizados o reconocidos como OEA?

El Operador Econdémico Autorizado es un programa voluntario. En este sentido, se recomienda a
los Operadores Econdmicos Autorizados, invitar a sus asociados de negocio o comerciales a
reforzar la seguridad de la parte de la cadena en la cual participen y a que ratifiquen sus
compromisos a través de la celebracion de acuerdos contractuales conservando la documentacion

que pruebe dichos esfuerzos.

17. ¢Puede presentarse una solicitud de autorizacion o reconocimiento Unica para un

grupo empresarial o sindical?

En términos generales la autorizacion o reconocimiento como Operador Econdmico Autorizado
se otorgard individualmente para cada empresa o persona juridica que lo solicite, por lo que una

asociacion o gremio empresarial debera hacer diferentes solicitudes.

18. ¢Puede presentarse una solicitud de autorizacion o reconocimiento Unica para una
empresa que realice varias operaciones comerciales, ejemplo consolidador y

transportista?

Esto depende de las definiciones propias de cada programa, realizadas por la autoridad aduanera,
asi por ejemplo en Colombia, la autorizacion como Operador Econémico Autorizado abarcara
una sola operacion comercial de la empresa, por tal razon si la empresa desea certificar sus
diferentes operaciones comerciales debera solicitar la autorizacion por separado para cada una de

ellas.
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19. ¢Cuando una empresa tiene varios establecimientos en diversos lugares o ciudades

del territorio nacional, cuantas solicitudes se debe presentar?

Esto depende de las definiciones propias de cada programa, realizadas por la autoridad aduanera,
sin embargo se recomienda que la solicitud de autorizacion o reconocimiento como Operador
Econémico Autorizado, sea presentada por empresa y no por cada uno de sus establecimientos,

cumplimiento todas ellas con los requisitos exigidos por el programa.

20. ¢Quién expide la autorizaciébn o reconocimiento como Operador Econdémico

Autorizado?

La autorizacion o reconocimiento como Operador Econdmico Autorizado debera ser expedido

por la administracion aduanera de cada pais.

21. ¢Queé participacion tienen las empresas exportadoras de servicios?

Una empresa exportadora de servicios no podria autorizarse o reconocerse como Operador

Econémico Autorizado, por lo que solo accederan las que exporten bienes tangibles.

22. ¢Queé participacion tiene el sector privado?

Atendiendo el pilar Aduana-Empresa la participacion del sector privado en todas las etapas es
fundamental. Debera existir una construccion conjunta de los aspectos fundamentales del
programa (requisitos, beneficios, estandares de seguridad) que permitan alcanzar los resultados
esperados. Para ello es recomendable que cada administracion aduanera conforme un grupo

consultivo con el sector privado.
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Es recomendable que en las primeras etapas de implementacién se apoye en la
experiencia del sector privado para formar un programa que atienda directamente la realidad
propia de cada pais, mas adelante y una vez puesto en marcha, la Alianza debera permitir una

autoevaluacion y mejoramiento continuo del programa.

23. ¢La autorizacion o reconocimiento del Operador Economico Autorizado esta

dirigido solo a grandes empresas?

No. El Operador Econémico Autorizado permite la participacion de pequefias, medianas y
grandes empresas. De hecho, tal y como la Organizacion Mundial de Aduanas lo sefiala en el
documento “El Operador Econdémico Autorizado y las Pequefias y Medianas Empresas™ las
PYMES representan una parte vital de la cadena de suministro.

Por ello, y atendiendo esta premisa se deben de tener en cuenta las particularidades de las
Pymes, como por ejemplo, en el proceso de definicion y validacion de los requisitos generales
en materia de seguridad aun partiendo siempre de las mejores précticas internacionales. Lo
importante es que expresen claramente lo que se quiere conseguir en términos de seguridad sin
especificar el como se debe cumplir.

A modo de ejemplo, la seguridad de acceso a las instalaciones podra garantizarse de una
manera diferente segun el nimero de empleados de una empresa; por lo que la que cuenta con
quinientos empleados debe requerir un sistema de tarjeta tactil o electronico que facilite la
correcta identificacion; mientras una empresa de quince empleados puede recurrir a un
procedimiento menos sofisticado.

Existen varios estudios relacionados con los beneficios y ventajas para las PYMES de

contar con un mayor nivel de seguridad. Entre ellos se destaca un estudio de la Universidad de

! Organizacién Mundial de Aduanas, de www.wcoomd.org/files/1.../spanish/.../safe.../safe_package X_es.pdf
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Stanford referenciado por la Organizacion Mundial de Aduanas en el documento indicado
anteriormente, que sefiala las siguientes ventajas:

= Seguridad de los productos: reduccion 38% en hurtos y pérdidas

= Mejora de la gestion de inventario: reduccion en 14% de exceso de existencias, 12% de

distribucion puntual

Aumento del 30% en la puntualidad de la informacion sobre envios y mejora de la

velocidad

Reduccion del 29% de periodo de transito

Mayor satisfaccion del cliente, aumento del 20% en nuevos clientes.

24. ¢Existen sanciones para el Operador Econdémico Autorizado?

El Operador Econémico Autorizado no tendrd un régimen sancionatorio adicional al que ya
existe dentro de la legislacion aduanera nacional de cada pais, el cual se establecié para las
actividades propias de los usuarios de la cadena de suministro.

No obstante, una vez expedida la autorizacién o reconocimiento se tiene prevista la
suspension o pérdida de la misma por incumplimiento de los requisitos, condiciones y
obligaciones establecidos, lo que conlleva a la suspensién inmediata de los beneficios otorgados.

25. ¢Qué duracion tiene la autorizacion o reconocimiento como Operador Econdmico
Autorizado?

Esto dependera de las definiciones propias de cada programa, realizadas por la autoridad

aduanera. No obstante, en todo caso la autorizacion o certificacion tendra un sistema de control

y/o reevaluacion que garantice que las empresas mantienen el cumplimiento de los requisitos en

el tiempo o en su defecto se establecera un término de validez definido.
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Asimismo, la normativa podra prever los procedimientos a seguir para la suspension y
revocacion, en caso de incumplimientos de los requisitos, obligaciones o condiciones

establecidas en la norma para los operadores.

I11. De los beneficios

26. ¢Qué beneficios perciben los paises por la implementacion del Operador Econémico

Autorizado?

Dentro de los beneficios que pueden obtener los paises tras la implementacion del programa
Operador Econdmico Autorizado, cabe resaltar: el reconocimiento para la administracion
aduanera como una aduana moderna encaminada en el cumplimiento del Marco SAFE de la
Organizacion Mundial de Aduanas y la optimizacion en el uso de los sistemas de analisis de
riesgo, enfocados claramente hacia los mayores riesgos.

Sinergia en la actuacion de las diversas autoridades de control que intervienen en la
autorizacion o reconocimiento de un Operador y la mejora en los niveles de competitividad de
las empresas en el pais, lo que redunda en una posible dinamizacién del comercio internacional.
La mejora del clima de negocios y la imagen del pais, lo que lo convierte potencialmente en una

opcion de invertir tras la garantia de un comercio seguro.

27. ¢Queé tipos y que beneficios ofrecen en general los programas implementados?

En términos generales los programas que actualmente estan vigentes a nivel mundial ofrecen

entre otros los siguientes beneficios, los cuales pueden ser clasificados en directos e indirectos:
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Beneficios directos

Relacionados con la Facilitacion del comercio exterior y expresado en:

Reduccion en el nimero de aforos

Prioridad para los aforos tanto fisicos como documentales

Posibilidad de eleccion del lugar para realizar los controles aduaneros

Asignacion de un funcionario especialista que asista a las empresas en temas
concernientes con las operaciones de comercio exterior del Operador Econdmico
Autorizado

Reduccidn del nivel de riesgos asociados a su operacion de comercio exterior

Beneficios derivados de los acuerdos de reconocimiento mutuo que suscriban los paises,

tras los cuales se podran reconocer y otorgar beneficios mutuos.

Beneficios indirectos o colaterales

Igualmente se obtienen beneficios indirectos una vez obtenida la autorizacién o reconocimiento:

Mayores niveles de confianza por parte de la administracion aduanera y las autoridades
involucradas en el programa

Rapidez y eficiencia en el despacho de la aduana

Menores retrasos en toda la operacion

Mayores niveles de cumplimiento en los despachos

Mayor trazabilidad de la operacion

Reduccién en las primas de los seguros

Mayores niveles de competitividad para las empresas, y mejor acceso a mercados
Potenciacion del uso de tecnologias de informacion

Garantias de procedimientos previsibles y transparentes

Reduccion del riesgo percibido en las operaciones
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= Reduccion en el niamero de incidentes de seguridad, disminucion en los robos, desarrollo
de un ambiente de trabajo mas seguro

= Mayor promocion en las estrategias de marketing, fortalecimiento y prestigio
internacional

= Entre otros.

28. ¢Los beneficios obtenidos son transferibles a otras empresas?
No. Los beneficios que obtiene la empresa reconocida o autorizada como Operador Econémico

Autorizado en un determinado pais, unicamente podran ser disfrutados por la empresa titular.

29. ¢El Operador Econdmico Autorizado mantendra los beneficios que ofrece el
programa cuando trabaje con otros operadores que no sean OEA?
Los beneficios adquiridos por la autorizacion o reconocimiento como Operador Econémico
Autorizado, no son transmisibles, de forma que solo puede beneficiarse de ellas el titular, esto
independientemente de que trabaje o no con otros Operadores Econdmicos Autorizados.
No obstante, se recomienda que un Operador Econdmico Autorizado se asocie con otros

autorizados o reconocidos que le garanticen la relacion de confianza y seguridad que requiere.

IV. De los requisitos

30. ¢Cuales son los requisitos generales para ser Operador Econémico Autorizado?
Los requisitos frecuentemente exigidos en los diferentes programas vigentes, apuntan a
requerimientos relacionados con la seguridad y el cumplimiento de obligaciones aduaneras y
tributarias y de solvencia financiera. Principalmente se debe garantizar fortaleza en los siguientes

aspectos de seguridad de las empresas:
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= De los asociados de negocios; en este capitulo se establecen los requisitos generales para
la contratacion y mantenimiento de clientes y proveedores, que garanticen
procedimientos seguros no sélo por parte del Operador Econdmico Autorizado, sino de
sus asociados

= De la seguridad del personal; se deberé identificar el proceso previo a la contratacion de
los empleados que trabajan para la compafiia, asi como el control una vez desvinculados
(despedidos o retirados) de la empresa. También se debe incluir el entrenamiento y
capacitacion que se brinda a los empleados en la compafiia enfocado a la prevencion de
ataques, amenazas y riesgos

= De la seguridad de los sistemas informaticos: comprende los requisitos que permitan
establecer el nivel de seguridad de los sistemas y programas utilizados

= De los controles de acceso fisico: se debera identificar tanto a los empleados como
visitantes y restringir el acceso a las &reas identificadas como criticas

= De la seguridad fisica de todas las areas: se evaluard los cercos perimétricos, puertas,
estacionamiento de vehiculos, estructura de los edificios, control de cerraduras y llaves,
iluminacién y control de los sistemas de alarmas y videocamaras de vigilancia

= De la seguridad de contenedores: se evidenciara la integridad en el punto de llenado, la
inspeccidn, el almacenaje y la utilizacién de sellos de alta seguridad

= De la seguridad en los procesos: se vincula basicamente a la seguridad de transporte,

manejo y almacenaje de la carga.
Por otra parte se definen requisitos para validar un historial satisfactorio de cumplimiento

de las obligaciones aduaneras y tributarias y establecer niveles favorables de solvencia financiera

y patrimonial.

23



PERADOR
ECONOMICO
. AUTORIZADO

WORLD CUSTOMS ORGANIZATION
ORGANISATION MONDIALE DES DOUANES

31. (Como estdn planteados los requisitos para obtener la autorizacion o

reconocimiento como Operador Econdmico Autorizado?

Generalmente los requisitos plantean “el qué” debe cumplirse, pero no definen “como” debe
cumplirlo; atendiendo a las notables diferencias que pueden existir en las empresas de acuerdo al
tamarfio y actividad econdmica que desempefien. Asi por ejemplo, una empresa pequefia que
tiene contratados veinte empleados y se dedica a la prestacion del servicio de agencia de
aduanas, podrd tener diferentes controles de acceso y seguridad fisica que la empresa
exportadora que tiene contratados quinientos empleados y cuyo mapa de riesgos es notablemente
diferente.

Por esta razon los requisitos podran ser cumplidos por las empresas sin importar su
tamafio o actividad economica principal, y los funcionarios encargados de realizar las visitas de
validacion del cumplimiento deberan observar las caracteristicas propias de cada negocio y

entender en diferentes formas el cumplimiento de los requisitos.

32. ¢Los requisitos estan unificados para los diferentes usuarios de la cadena de

suministro o se presentan por separado?

Esto depende de las definiciones propias de cada programa, realizadas por la autoridad aduanera.
Sin embargo los requisitos podrian ser diferentes para cada uno de los que intervienen en la
cadena de suministro; atendiendo a la responsabilidad y el papel central que desempefian dentro
de la operacion de comercio exterior, de tal forma los requisitos de seguridad fisica o del
contenedor podrian ser distintos para una agencia de aduanas y para un exportador, entendiendo

que este Gltimo tiene asociados unos riesgos mas altos en el manejo de los contenedores.
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33. ¢Por qué es importante realizar una autoevaluacion o cuestionario del

cumplimiento de requisitos por parte del interesado, antes de presentar su solicitud?

La autoevaluacion permitird al interesado conocer si cumple con todas aquellas disposiciones
establecidas por la administracion aduanera para obtener la autorizacion, certificacion o
reconocimiento como Operador Econdémico Autorizado, acercarse desde un principio a los
requisitos y en forma general a los estandares que debe cumplir.

Igualmente conocer el grado de avance de su empresa Yy realizar las acciones de mejora
antes de la visita de validacion por parte de los funcionarios encargados. Asimismo para la
administracion encargada de realizar las visitas de validacion, este documento servira de material

de apoyo para toda la validacion de los requisitos.

34. ¢Por qué una autoevaluacion o cuestionario de preguntas abiertas?

Para las autoridades gubernamentales es muy importante que la autoevaluacion o cuestionario
tenga preguntas abiertas, ya que de esta forma el interesado no se limitar4 Unicamente a
responder si 0 no; sino que deberé explicar brevemente cdmo cumple cada requisito, brindando
al funcionario encargado de realizar la visita un panorama general que le permitird orientar mejor
el plan de validacion. Igualmente para la empresa el ejercicio de autoevaluacion permite

identificar los puntos débiles y las fortalezas en materia de seguridad.
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35. ¢Es importante que la empresa tenga una trayectoria en sus actividades, antes de

solicitar la autorizacion o reconocimiento como Operador Econdémico Autorizado?

Si. Es muy importante que la empresa cuente con un periodo de tiempo en el desarrollo de sus
actividades que permita evidenciar un historial satisfactorio de cumplimiento tanto financiero

como de obligaciones aduaneras.

36. ¢Queé tiempo en el desarrollo de las actividades de comercio exterior se debe exigir a
los interesados en obtener la autorizacion o reconocimiento como Operador

Econdémico Autorizado?

El tiempo lo determinaréa cada pais de acuerdo a la dindmica que establezca para su programa,
sin embargo es importante que por lo menos se pueda analizar la informacién financiera y
patrimonial de los tres ultimos afios, e igualmente el historial de cumplimiento de las

obligaciones aduaneras Yy tributarias en ese periodo.

37. Si una empresa solicita la autorizacion o reconocimiento y ha cometido una falta

grave en materia aduanera, ¢Podréa aplicar a la solicitud?

Las empresas que soliciten la autorizacion o reconocimiento como Operador Econdmico
Autorizado deberan tener un historial satisfactorio de cumplimiento de las obligaciones
aduaneras Y tributarias. Por tanto en principio una falta grave en materia aduanera implica el
incumplimiento de uno de los requisitos para ser autorizado. Sin embargo el programa debe
tipificar la gravedad de las faltas y lo que implica el infringir la norma para la seguridad de las

empresas reconocidas como Operador Economico Autorizado.
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38. ¢Qué ocurre si no solicito la autorizacion o reconocimiento como Operador

Econdmico Autorizado?

La relacion con la administracion aduanera no se alterard. No contar con la autorizacion o
reconocimiento implica el no percibir los beneficios del programa, los cuales seran otorgados
Unicamente a los usuarios de comercio exterior autorizados o reconocidos. Es importante

reconocer gue el ser OEA es un acto de voluntariedad ante la administracion aduanera.

V. De las validaciones

39. ¢Como comprometer a todos los funcionarios y funcionarias de aduanas ante el

programa del Operador Econémico Autorizado?

Es importante realizar diferentes jornadas de sensibilizacion al interior de la aduana, para
comprometer a los funcionarios y funcionarias y exponer la importancia del programa para el
pais y para el reconocimiento internacional como una aduana moderna, presentando el objetivo
fundamental de facilitacion y seguridad de la cadena de suministro. No menos importante es
incentivar a los funcionarios y funcionarias a participar desde un comienzo aportando toda su
experiencia en la construccion del programa y mas adelante en la evaluacidén constante que

debera tener el mismo.

40. ¢Qué topicos se deben tratar en la sensibilizacion al resto de los funcionarios y
funcionarias de aduanas?

Es importante sensibilizar a los funcionarios y funcionarias de la aduana en temas como la

seguridad de la cadena de suministro, la facilitacion del comercio internacional, las mejores

practicas internacionales, los acuerdos de reconocimiento mutuo, el marco normativo de la
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Organizacion Mundial de Aduanas y los retos de una aduana moderna, entre otros, siendo uno de
los més importantes precisar el equilibrio entre las normas que regulan la seguridad y las que

regulan la facilitacion.

41. ¢Qué sucede si el funcionario o funcionaria en la visita de validacion encuentra
alguna irregularidad aduanera distinta a los temas referentes al Operador

Econdmico Autorizado?

Esto dependera de lo que establezca cada administracion aduanera, sin embargo si el objetivo de
esta validacion es unicamente la verificacion del cumplimiento de los requisitos de seguridad del
Operador Economico Autorizado, y dentro de estos no se han establecido obligaciones puntuales
de la operacion aduanera, los funcionarios y funcionarias deberan priorizar sus esfuerzos en la
verificacion de las normas de seguridad del Operador Econémico Autorizado, en un ambito de

confianza entre las dos partes.

VI. De las certificaciones

42. ¢Actualmente existe algun sistema de gestion para la seguridad de la cadena de

suministro?

Existe la norma técnica ISO 28000 “Sistema de Gestion de la Seguridad en la Cadena de
Suministro”. Esta norma especifica los requisitos para un sistema de gestion de la seguridad,
incluidos aquellos aspectos criticos para el aseguramiento de la seguridad de la cadena de
suministro. La gestién de la seguridad esta relacionada con muchos aspectos de la gestidn
empresarial, que incluyen todas las actividades controladas o influenciadas por organizaciones

que impacta en la seguridad de la cadena de suministro.
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Esta norma tiene por objetivo mejorar la seguridad en las cadenas de suministro,

identificando las posibles amenazas a la seguridad, evaluando los riesgos y controlandolos. De

esta forma, toda empresa certificada por este sistema debe establecer una politica de gestion de la

seguridad implementando diversos controles en procesos relacionados con el entrenamiento y

capacitacion al personal, en el manejo y control de la documentacion e informacion, entre otros.

Con respecto a la evaluacion del riesgo esta norma establece la obligatoriedad para las

empresas de considerar la probabilidad de ocurrencia de cualquier evento inherente a su

actividad, para poder ejercer un mejor control sobre los mismos. Esta matriz de riesgos debera

incluir como minimo los siguientes aspectos:

43.

Amenazas y riesgos que afecten la infraestructura fisica, tales como una acciéon o
atentado terrorista

Amenazas y riesgos operacionales propios de cada negocio y actividad econémica
Eventos del medio ambiente que puedan hacer que los equipos y planes de seguridad
previstos resulten ineficaces; tales como terremotos o huracanes

Amenaza de las partes involucradas como dafio a la marca lo que comercialmente puede
llegar a ser irreparable, y

Amenaza que afecte la continuidad de las operaciones y el funcionamiento normal de la

compafiia; eventuales atentados afectarian el normal funcionamiento.

Ademas de ISO 28000 ¢Qué certificaciones de seguridad puedo obtener de un

organismo privado?

Entre otras certificaciones se encuentran:

BASC - World BASC Organization: es una organizacién sin animo de lucro, que pretende
la facilitacion y agilizacidn en el comercio internacional a través del establecimiento de

mejores practicas de seguridad en la cadena de suministro
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= TAPA: es una organizacion enfocada a la industria de la alta tecnologia que busca
principalmente asegurar los procesos de transporte y almacenaje de estos bienes. Dentro
de los beneficios percibidos por las empresas certificadas por esta organizacion se puede
mencionar el incremento de la seguridad en las operaciones de almacenaje y en el manejo
de productos de gran valor; procesos altamente sensibles para este tipo de empresas, y la
creacion de un sistema de gestion actualizado que pretende mejorar los niveles de

seguridad al interior de la compafiia disminuyendo asi la probabilidad de ocurrencia.

44. ;Qué diferencia la autorizacion o reconocimiento Operador Econdémico Autorizado

con las certificaciones en sistemas de gestion?

Puntualmente es importante mencionar que la autorizacion o reconocimiento como Operador
Econémico Autorizado sera otorgada por la administracién aduanera o por el gobierno nacional,
razon por la cual los beneficios seran concedidos directamente por la administracion aduanera o
por las entidades de gobierno segun el caso. De esto se deriva que los beneficios directos
ofrecidos por el Operador Econémico Autorizado ningun particular o privado tienen la facultad
ni estan en capacidad de ofrecerlos u otorgarlos.

Por otra parte cabe anotar que el reconocimiento mutuo en el contexto del Marco
Normativo de la Organizacion Mundial de Aduanas, se lleva a cabo Gnicamente entre gobiernos,
particularmente entre administraciones aduaneras; por lo que las negociaciones deberian estar
encabezadas por el gobierno nacional.

De esta forma, los interesados en obtener los beneficios derivados de los acuerdos de
reconocimiento mutuo deberan contar necesariamente con la autorizacion o reconocimiento
como Operador Econdémico Autorizado, accediendo de esta forma a los beneficios negociados

entre las administraciones aduaneras al momento de la firma de los Acuerdos.
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45. ¢Se exigen como requisito para ser Operador Econémico Autorizado certificaciones
de sistemas de gestion o similares o se dan puntajes adicionales por su presentacion?

No. Segun el Marco Normativo, los programas de Operador Econdmico Autorizado tienen
aplicacion universal y por ende estan dirigidos a todos los operadores de comercio exterior sin
prever la necesidad de tener una certificacion de gestion previa. Tampoco esta previsto que las
certificaciones generen un puntaje adicional dentro de la validacion de los requisitos o eximan a
las empresas de acreditar el cumplimiento de los requisitos establecidos en el programa.
Adicionalmente, en el desarrollo operativo del plan piloto en Colombia realizado con
once empresas de diferentes eslabones de la cadena de suministro, se encontr6 que las que no
contaban con alguna certificacion en sistemas de gestion o seguridad, lograron alcanzar niveles

altos y muy buenas practicas en materia de seguridad.

46. ¢El disponer de certificaciones de cualquier indole garantiza la obtencion
automatica la autorizaciobn o reconocimiento como Operador Econdmico

Autorizado?

Una certificacion de cualquier indole no equivale al cumplimiento automatico de todos los
requisitos establecidos para ser autorizado o reconocido como Operador Econdémico Autorizado.
Sin embargo, el hecho de contar con una certificacion en algun sistema de gestion, evidencia un
grado importante de desarrollo y compromiso en los programas de estandares internacionales de

seguridad y gestion.
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VII. De laimplementacion

47. ¢Por que es importante el Operador Econdmico Autorizado para la competitividad

de las empresas?

El establecimiento del programa del Operador Econdmico Autorizado brindara la oportunidad a
los empresarios de ser parte de un programa establecido por los gobiernos nacionales, que
atiende a la dindmica cambiante del comercio global y a estandares internacionales. Acorde con
los lineamientos de la Organizacion Mundial de Aduanas, el programa permitira agilizar, facilitar
y asegurar el comercio exterior, esto redundara en un clima mas seguro, favorable y una mejor
imagen de las empresas del pais.

El establecimiento del Operador Econdémico Autorizado mejorara la imagen de la
empresa en términos de garantias de seguridad en la cadena de suministro, facilitando el acceso a
mercados, la promocién internacional y la reduccién en los costos de transaccion.

Ademas el Operador Econdémico Autorizado implica un proceso de modernizacion de los
servicios aduaneros asi como a replantear sus planes y visiones estratégicas que permiten a la

administracién aduanera consolidar una posicion favorable en el &mbito internacional.

48. ¢Por qué es importante un programa no solo de la administracion aduanera sino

con participacion de otras entidades de gobierno?

Basicamente el programa Operador Econémico Autorizado apuesta por la agilizacion y la
seguridad desde diferentes angulos para poder alcanzar un programa integral; entendiendo asi no
solo los posibles perjuicios ocasionados por un atentado o amenaza que afecta tanto a los
directamente involucrados como al pais y su economia; sino también el impacto de riesgos

sanitarios que pueden atentar directamente contra la salud publica, o el fraude derivado con
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pérdidas por los derechos de la propiedad intelectual. Por esta razén es importante integrar y
hacer participes a las autoridades sanitarias, agricultura, ademés de la policia antinarcoticos,
entre otras, para que establezcan sus propios requisitos y brinden beneficios directos a las
empresas Operador Econémico Autorizado.

Este programa conlleva al fortalecimiento de la funcion publica en materia de seguridad y
facilitacion, a la percepcion de otorgar de mayores beneficios al sector privado y un aumento de
credibilidad para negociar acuerdos de reconocimiento mutuo, teniendo en cuenta la dindmica

integral.

49. ¢Por qué es importante realizar un plan piloto antes de la puesta en marcha del

programa?

El plan piloto permite tanto al sector pablico como al privado reconocer aspectos fundamentales
para la construccion de un programa exitoso; el plan ayuda a las administraciones aduaneras en
la identificacion de requisitos, beneficios y condiciones necesarias para exigir a los interesados
en ser reconocidos como Operador Econémico Autorizado.

Igualmente en el desarrollo del piloto se pueden identificar aspectos puntuales como la
metodologia de las visitas de validacion, el perfil necesario para los funcionarios y funcionarias
del equipo de trabajo Operador Econémico Autorizado y los perfiles de riesgo de los diferentes
eslabones de la cadena de suministro, entre otros. Adicionalmente, el plan piloto ayuda a
fortalecer la participacion del sector privado en la construccion del programa desde sus inicios,
lo cual compromete el avance en la alianza de lo publico y lo privado.

Asimismo, permite validar todos aquellos procedimientos y demas documentos que se

hayan emitido para la implementacion.
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50. ¢Cuales podrian ser las etapas para la implementacion de un programa?

En orden de importancia le corresponde en primer lugar la decision y el compromiso de los altos
mandos; posteriormente la realizacion de un estudio de factibilidad en el que se evidencie la
relacion costo-beneficio de la implementacion del programa en el pais, asimismo se recomienda
realizar jornadas de sensibilizacién entre el sector publico y privado, en las que se delimite el
alcance que podra tener el programa, en cuanto a beneficios, requisitos y acceso.

A continuacion la realizacién de un plan piloto permitira definir temas puntuales y
evidenciar la metodologia propia de cada pais, tanto de las visitas de validacion, como de las
condiciones, obligaciones y requisitos que deberan cumplir los interesados. Igualmente es
importante avanzar simultdneamente en la construccion normativa que regula el programa; sin
olvidar que debera ser fruto del trabajo colectivo para alcanzar los mejores resultados. Para esto
se pueden realizar diferentes mesas de trabajo con los gremios representativos en el pais y con el
sector publico.

Por otra parte la implementacion y fortalecimiento de los servicios informaticos
electronicos que soporten el programa una vez en marcha, debera desarrollarse durante todas las
fases de implementacion, acompafiado del andlisis del sistema de riesgo. Por Gltimo una fase de
revision final y la realizacién del lanzamiento del programa, que daré via libre a todo el proceso
de autorizacion o reconocimiento.

Es importante resaltar que las etapas antes mencionadas pueden servir como punto de
referencia para el proceso de implementacién y no necesariamente deberan seguirse en un orden
secuencial, por lo que no es la Unica alternativa viable para alcanzar el éxito de un programa de

Operador Econdmico Autorizado.
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VI1Il. De los acuerdos de reconocimiento mutuo

51. ¢Qué es un acuerdo de reconocimiento mutuo?

Basicamente estos acuerdos consisten en la aplicacion del Marco Normativo, expresado en el
reconocimiento que se realiza entre dos aduanas que cuentan con programas Operador
Econdmico Autorizado implementados y en marcha en cada pais; de tal forma que se admite la
compatibilidad en diferentes aspectos entre los programas; lo que resultara en el otorgamiento de
beneficios mutuos para todos los autorizados bajo los programas Operador Econdmico
Autorizado. A la fecha los ARM se han realizado Unicamente en forma bilateral y entre
gobiernos.
Para la firma de estos acuerdos por lo general se ha hecho necesario, entre otros aspectos:
1. Verificacion de que los programas se encuentren vigentes y en pleno funcionamiento
2. Realizacion de un comparativo de los niveles de exigencia expresados en los requisitos
de cada programa a nivel teérico y normativo
3. Desarrollo de visitas conjuntas en cada pais para verificar en la practica todos los
procedimientos de validacion y los niveles de exigencia lo que se traduce en la
posibilidad de alcanzar el acuerdo una vez aceptados los niveles de exigencia equivalente
para los dos programas
4. Suscripcion del acuerdo.
Tal y como lo reconoce la Organizacién Mundial de Aduanas, los ARM contribuyen a
facilitar y asegurar el comercio mundial, y es por esta razon que el Marco Normativo sefiala la
oportunidad que se le presenta a las aduanas para trabajar y concluir acuerdos sobre el

reconocimiento mutuo de los programas Operador Econdémico Autorizado.
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52. ¢Qué paises han firmado acuerdos de reconocimiento mutuo?

Figura 3.
Estados Unidos = > Nueva Zelanda
Estados Unidos —_ Canada
Estados Unidos R Jordania
Estados Unidos Japén
Estados Unidos > Corea
Japon _ Nueva Zelanda
Japon = S Singapur
Canada Japon
Canada —_ Corea
Canada < > Singapur
Corea Singapur
Corea —_ Nueva Zelanda
Unioén Europea - Suiza
Unién Europea > Noruega
Uni6n Europea Japon

Fuente: Organizacion Mundial de Aduanas, Recopilacion de los Programas de Operadores
Econdémicos Autorizados, (2010).

53. ¢Cual fue el primer acuerdo de reconocimiento mutuo que se firmé?
El primer acuerdo de reconocimiento mutuo se firmé el 29 de junio de 2007, entre el C-
TPAT de los Estados Unidos y el programa Secure Export Scheme para los exportadores de
Nueva Zelanda. Este acuerdo estd basado exclusivamente en el aspecto de seguridad y
refleja la necesaria compatibilidad entre los programas de ambos paises tanto en la parte
tedrica como los procedimientos practicos de las validaciones realizadas por los

especialistas de seguridad.
54. :Facilitaran los acuerdos de reconocimiento mutuo el acceso a mercados?

Los ARM en la medida que se tratan de acuerdos entre las aduanas de dos paises (0 mas si

se tiene en cuenta los acuerdos firmados por la Comision de la Union Europea), se
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constituyen en herramientas de facilitacion comercial que probablemente faciliten el acceso

a mercados.

55. ¢Queé beneficios trae firmar un acuerdo de reconocimiento mutuo?

Una vez firmados diferentes acuerdos de reconocimiento mutuo serdn notablemente méas
visibles los beneficios y la facilitacién de acceso a mercados; teniendo en cuenta tal y como
lo establece la Organizacion Mundial de Aduanas los ARM contribuyen a facilitar el
comercio mundial.

La autorizacion o reconocimiento Operador Econdmico Autorizado y los ARM son
instrumentos que potencian el acceso a los mercados globales, expresado en una reduccion
del nivel de riesgo asociado al operador y a su operacién comercial tanto en los mercados
de origen como de destino, que implicaria reducir el nidmero de inspecciones y por

consiguiente de tiempos de despacho.

IX. De lapromociény apoyo internacional

56. ¢Qué organismos internacionales han apoyado la promocion de programas de

Operador Econémico Autorizado en América Latina?

El Banco Interamericano de Desarrollo a través del proyecto regional “Facilitacion del
Comercio y Adopcion de Estandares de Seguridad en la Cadena Logistica, RG-T1325 —
ATN/FG-11778-RG” aprobado en septiembre de 2009, cuyo objetivo principal es apoyar
los procesos de disefio e implementacion del programa Operador Economico Autorizado en
cinco paises de la region: Colombia, Panam4, Per(, Republica Dominicana y Uruguay.
Ademas, el Banco junto con la Organizacién Mundial de Aduanas, han facilitado la

asistencia técnica, el intercambio de experiencias en seminarios regionales y la creacion de

37



WORLD CUSTOMS ORGANIZATION
ORGANISATION MONDIALE DES DOUANES

una red de conocimiento sobre el Operador Economico Autorizado con otros paises de la
region: Argentina, Chile, Costa Rica, Ecuador, El Salvador, Guatemala, Honduras,
Nicaragua, México y Paraguay.

La aduana de Estados Unidos (CBP/C-TPAT) y la aduana Espafia (AEAT/OEA)
han contribuido de manera activa y continua a traves de asistencia técnica, y de la
participacion en diversos seminarios de funcionarios aduaneros expertos en la materia.

La colaboracion internacional se constituye en una plataforma para la coordinacion
regional y en una oportunidad para el fortalecimiento de los programas de Operador
Econdmico Autorizado en la region que se ven enriquecidos por las experiencias nacionales
e internacionales durante las fases de disefio e implementacién. Esto contribuye de cierta

forma con la armonizacién de procedimientos y la integracion regional.

57. ¢Qué eventos internacionales se han realizado para promover la

implementacion del Operador Econémico Autorizado?

A nivel internacional se han generado diferentes espacios que promueven la
implementacién y fortalecimiento de los programas Operador Econdémico Autorizado en el
mundo, dentro de los que se pueden mencionar:

» La Organizacion Mundial de Aduanas y el Departamento de Comercio de los
Estados Unidos en marzo 2008, llevaron a cabo el taller internacional del Operador
Econdémico Autorizado, “Entendiendo el Comercio Mundial y la Seguridad de la
Cadena de suministro” en Costa Rica. El evento cont6 con la participacion de
representantes de los paises de Centroamérica, América Latina y Estados Unidos

* Primera conferencia a nivel regional sobre el “Operador Econémico Autorizado”
para la region de las Ameéricas y el Caribe. Junio de 2008, Asuncién, Paraguay. En
la que se presentaron algunas experiencias de los paises que ya contaban con un

programa vigente
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Primer seminario regional sobre el Operador Economico Autorizado, septiembre
2008, Cartagena de Indias, Colombia. Financiado por el Banco Interamericano de
Desarrollo, contd con la participacién de la aduana de Espafia (AEAT/OEA) y
representantes de las aduanas de la region

Segundo seminario regional “Oportunidades y Desafios del Operador Econdmico
Autorizado”: octubre de 2009, Santa Cruz de la Sierra, Bolivia. Financiado por el
Banco Interamericano de Desarrollo, contd con la participacion de la aduana de
Espafia (AEAT/OEA), la Organizacion Mundial de Aduanas y las diferentes
aduanas beneficiarias del proyecto del BID. Del encuentro resulté un cronograma de
trabajo para la realizacion de futuros talleres, asi como el compromiso de
intercambiar informacidn sobre los avances alcanzados en cada pais

Congreso “Operador Econdomico Autorizado: aduana y sector privado promoviendo
oportunidades para lograr ventajas competitivas en el comercio internacional”. Abril
de 2010, ciudad de Guatemala, Guatemala. Organizado por la Organizacion
Mundial de Aduanas y con colaboracion del Banco Interamericano de Desarrollo
Tercer seminario regional OEA financiado por el Banco Interamericano de
Desarrollo con motivo de la celebracion del encuentro anual organizado por el
programa C-TPAT en San Diego, EE.UU. en marzo de 2011

Cuarto seminario regional Operador Econémico Autorizado, co-organizado y
patrocinado por el Banco Interamericano de Desarrollo y la Organizacion Mundial
de Aduanas con la participacién de la aduana de Estados Unidos (CBP/C-TPAT) y
de Espafia (AEAT/OEA) en Punta Cana, Republica Dominicana en mayo 2011
Quinto seminario regional Operador Econdémico Autorizado, co-organizado y
patrocinado por el Banco Interamericano de Desarrollo y la Organizacion Mundial
de Aduanas, con la participacién de la aduana de Estados Unidos (CBP/C-TPAT) y
de Espafia (AEAT/OEA) en Cartagena de Indias, Colombia septiembre 26 de 2011.
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Guia No.2. Guia de implementacion para un proyecto piloto de
operador econdmico autorizado

Coordinadores:
Colombia y Guatemala
Colaboradores:

México, Costa Rica, Per( y Espafia

Prefacio

El presente documento es el resultado de un trabajo conjunto liderado por las
Aduanas de Colombia y Guatemala, y revisado, ajustado y avalado por la
Aduana de Espafia y apoyado por el BID. Esta guia se elabora en el Marco
de cooperacion del proyecto financiado por el Banco Interamericano de
Desarrollo (RG-T1325 y RG-K1080) y contempla los aspectos mas
importantes que los paises han tenido en cuenta a la hora de desarrollar el
proyecto piloto del Operador Econdmico Autorizado (OEA).

El contenido que a continuacion se presenta, constituye un
documento que resume las experiencias y conclusiones encontradas por los
paises que han realizado un proyecto piloto dentro del disefio e
implementacion del OEA. La Guia pretende servir de orientacion para los
paises que aun no han iniciado un proyecto piloto.

El proyecto piloto se prevé como un plan de caracter experimental,
con el fin de incorporar las experiencias y sugerencias de las empresas
participantes y aplicarlas en la definicion de variables y caracteristicas que
tendra el programa del OEA a desarrollar. Asi mismo, durante esta etapa se
puede diagnosticar el estado actual de las empresas participantes frente a los
criterios de seguridad establecidos por la autoridad de cada pais, revisar y
optimizar la formulacion de dichos requisitos, y evaluar la condicion de las
aduanas y demas autoridades participantes, frente a los procesos de
verificacion y validacion que se realicen durante el ejercicio del proyecto
piloto con el fin de identificar las areas que requieren atencion y
fortalecimiento.

Esperamos que esta guia sirva a los paises como una herramienta util
para el desarrollo de un proyecto piloto del Operador Econdmico
Autorizado.
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l. Introduccion

Cualquier autoridad aduanera que decide implementar en su pais un proyecto de Operador
Econdmico Autorizado, se enfrenta a un cambio significativo de diferente indole. En todo
caso supone una nueva definicion estratégica de sus funciones, exige una revision del
modelo gerencial, una nueva asignacion de recursos materiales y humanos, pero sobre todo
y especialmente, exige un cambio de mentalidad notable y esencial de la aduana y de su

mision.

Este cambio de mentalidad obedece a la pura esencia de esta figura de OEA: por una parte,
la seguridad ha pasado a ser una de las misiones basicas que la aduana del siglo XXI tiene
encomendada, y por otra, esta mision Unicamente puede llevarse a cabo con la cooperacion
del sector privado (lo que el marco normativo SAFE de la Organizacién Mundial de

Aduanas denomina, pilar aduana- empresa).

Este nuevo enfoque de la mision que tiene la aduana rompe las barreras que
tradicionalmente separaban al sector publico del privado para crear un nuevo marco de
cooperacién mutuo. El entendimiento y trabajo conjunto arrojan unas sinergias positivas
que contribuyen, de forma eficaz, a reforzar la seguridad de la cadena de suministro

internacional.

Dentro de esta cooperacion y aprendizaje hay que entender la conveniencia de desarrollar

un proyecto piloto.
En este sentido, ante la pregunta de por qué es conveniente llevar a cabo un proyecto piloto

con caracter previo a la implementacion de un programa OEA, las experiencias de los

paises que lo han seguido, permiten aseverar que:
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Un proyecto piloto permite tanto al sector pablico como al privado reconocer aspectos
fundamentales para la construccion de un programa exitoso; proyecto ayuda a las
administraciones aduaneras en la identificacion de requisitos, beneficios y condiciones
necesarias para exigir a los interesados en ser reconocidos como Operador Econémico

Autorizado.

Igualmente en el desarrollo del proyecto piloto se pueden identificar aspectos puntuales
como la metodologia de las visitas de validacién, el perfil necesario para los funcionarios y
funcionarias del equipo de trabajo Operador Economico Autorizado y los perfiles de riesgo
de los diferentes eslabones de la cadena de suministro, entre otros. Adicionalmente, el
proyecto piloto ayuda a fortalecer la participacion del sector privado en la construccion del
programa desde sus inicios, lo cual compromete el avance en la alianza de lo pablico y lo

privado.

Asimismo, permite validar todos aquellos procedimientos y deméas documentos que se

hayan emitido para la implementacion.

De manera general antes de analizar la metodologia y conceptualizacién del proyecto
piloto, se puede sefialar que las principales etapas, por las que una autoridad aduanera ha de
pasar en la implementacién de un programa de Operador Econdmico Autorizado son las

siguientes:

En primer lugar y por orden de importancia es necesaria la decision y el compromiso de los
altos mandos con el proyecto. Posteriormente la realizacion de un estudio de factibilidad en
el que se evidencie la relacién costo-beneficio de la implementacion del programa en el
pais, asimismo es recomendable realizar jornadas de sensibilizacion entre el sector publico
y privado, en las que se delimite el alcance que podra tener el programa, en cuanto a

beneficios, requisitos y acceso.
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El siguiente hito recomendable en la implementacion del programa OEA, comprende el
desarrollo de un proyecto piloto que permitira definir temas puntuales y evidenciar la
metodologia propia de cada pais, tanto de las visitas de validacion, como de las
condiciones, obligaciones y requisitos que deberan cumplir los interesados. Igualmente es
importante avanzar simultaneamente en la construccion normativa que regula el programa;
sin olvidar que debera ser fruto del trabajo colectivo para alcanzar los mejores resultados.
Para esto se pueden realizar diferentes mesas de trabajo con los gremios representativos en

el pais y con el sector publico.

Por otra parte la implementacion y fortalecimiento de los servicios informéaticos
electronicos que soporten el programa una vez en marcha, deberd desarrollarse durante
todas las fases de implementacion, acompafiado del analisis del sistema de riesgo. Por
ultimo una fase de revision final y la realizacion del lanzamiento del programa, que dara

via libre a todo el proceso de autorizacién o reconocimiento.

Es importante resaltar que las etapas antes mencionadas pueden servir como punto de
referencia para el proceso de implementacion y no necesariamente deberan seguirse en un
orden secuencial, por lo que no es la Unica alternativa viable para alcanzar el éxito de un

programa de Operador Econémico Autorizado.

1. Metodologia y conceptualizacion del proyecto piloto

Un proyecto piloto podria definirse como una fase de aprendizaje mutuo, de la
administracion aduanera y del sector privado, en los temas esenciales de OEA, basicamente
en la metodologia de auditoria, en el nivel de cumplimiento de los requisitos y en la

concretizacién de las ventajas.
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Antes de iniciar el proyecto piloto, la autoridad aduanera y demas autoridades participantes,

deberan definir y aclarar ciertas tareas, algunas de las cuales se citan a continuacion:

Alcance del programa: Definir si el programa comprende las operaciones de exportacién e

importacion o solo a una de ellas y si estara dirigido a todos los miembros de la cadena de
suministro a fin de determinar qué eslabones participaran en el piloto. Determinar de
manera preliminar, si serd un programa de alcance gubernamental o solo de la Autoridad
Aduanera, estas definiciones permiten determinar los lineamientos de metodologia del

piloto.

Autoevaluacion de los requisitos minimos de sequridad: Definir una herramienta a manera

de cuestionario, que le permita a los interesados en ser Operador Econdmico Autorizado

autoevaluarse frente al cumplimiento de los requisitos minimos de seguridad.

Beneficios del OEA: Realizar una definicion inicial de los beneficios que tendran los

Operadores Economicos Autorizados, debiendo estos ser finalmente definidos como

resultado de los acuerdos que la Aduana y los propios operadores realicen.

Definiciones generales del OEA: Definir los aspectos generales que tendré el programa de

Operador Econdmico Autorizado, tales como: tipo de certificacidn, participantes,

beneficios, autoridades que participaran, entre otros.

Documentos de Trabajo: Establecer cuales seran las herramientas e instrumentos que

utilizaran las autoridades del gobierno para realizar el ejercicio préactico con las empresas
del piloto, tales como formatos de: plan y programa de visita, acta de visita, perfil de
seguridad, perfil de la empresa, perfil de los socios comerciales, informe de hallazgos, entre

otros.
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Estrategia de divulgacion: Establecer codmo se realizara la divulgacion/sensibilizacion del

Operador Econémico Autorizado con el sector privado y la invitacion a participar en el

proyecto piloto.

Etapas del proyecto piloto: Debera definirse cuéles seran las etapas a desarrollar en el

piloto.

Grupo de trabajo Aduana y Grupo de trabajo Aduana —empresa: Definir quiénes

conformaran estos grupos y como funcionaran.

Obijetivo del Proyecto piloto: Definir claramente cuél es el objetivo o el resultado que se

pretende alcanzar al desarrollar un proyecto piloto del Operador Econémico Autorizado.

Participantes del gobierno: Definir qué entidades del gobierno participaran en el programa

de Operador Econémico Autorizado y el alcance de su participacion.

Proceso de Validacion: Definir como se desarrollara el proyecto piloto, en sus etapas de

planeacion, programacion, documentos de trabajo y validacion de requisitos.

Requisitos del Operador Econdmico Autorizado: Definir una primera versién de los

requisitos que seran validados en las empresas que participaran en el piloto.

Reglas de participacion: Los participantes del proyecto piloto del Operador Econémico

Autorizado, deberan conocer los beneficios, compromisos y responsabilidades que
asumiran, al igual que los compromisos que adquiere la aduana frente a la confidencialidad

de la informacion suministrada.
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I1l. Etapas del proyecto piloto

A continuacion se describen algunas de las principales etapas que se pueden llevar a cabo

en un proyecto piloto de Operador Econdmico Autorizado:

1. Divulgacion o sensibilizacion

Con el propodsito de lograr mayor cobertura y participacion de empresas en el proyecto
piloto, se debe considerar la realizacion de jornadas de divulgacion o sensibilizacion en las
principales ciudades de cada pais donde se desarrollen actividades de comercio exterior,

tales como puertos, aeropuertos y zonas de frontera.

Es importante reconocer que la sensibilizacion de un programa de Operador Econémico
Autorizado debe llevarse a cabo con empresas del sector privado y también con las

autoridades de gobierno que participan en el despacho aduanero.

En las mencionadas jornadas, se deberia divulgar en principio la figura del Operador
Econdmico Autorizado recogida por la OMA, y los principales programas existentes en el
mundo. Considerando que el programa en el pais es ain un proyecto, se pueden dar
directrices generales sobre el contenido del programa nacional del Operador Econémico

Autorizado, que se pretende implementar.

Para la etapa de sensibilizacion, se podra considerar la conveniencia de disefiar un portal
sobre el programa OEA en la pagina Web de la aduana, al cual podran acceder las empresas
interesadas en obtener informacién general sobre el programa a nivel nacional e

internacional.
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Durante esta primera etapa de sensibilizacion es importante el apoyo del mas alto nivel

directivo de la Aduana y otras entidades gubernamentales para que el sector privado

reconozca la importancia del programa.

2.

Formas de seleccion de las empresas piloto: convocatoria y encuesta

Se debe evaluar y definir la forma en que se elegiran a los participantes del Piloto del OEA,

considerando diversos factores como cantidad de operadores interesados (lo cual se podra ir

estimando como resultado de las jornadas de divulgacion y concientizacion), ubicacion

geogréfica y capacidad operativa del equipo a cargo de la implementacion.

La convocatoria a las empresas interesadas en ser parte del proyecto piloto, se podria

realizar teniendo en cuenta las siguientes alternativas:

a) Mediante convocatoria realizada a través del portal web del programa de OEA, en el

cual se invita a las empresas interesadas en participar en el proyecto piloto del
Operador Economico Autorizado. EI instrumento utilizado puede ser el
diligenciamiento de una encuesta o cuestionario disponible en el mencionado portal
web, que le permita a la autoridad aduanera obtener informacion bésica de las
empresas postulantes y a las propias empresas a tener un mayor acercamiento al

programa.

El nimero y tipo de preguntas dependera de la informacion de desee recopilar la
autoridad aduanera, recomendandose el uso de preguntas que proporcionen la mayor
informacidn posible; basados en la experiencia, se ha comprobado que resulta mas
atil plantear no solo preguntas que se contesten con un si 0 un no, sino, en algunos

casos, pedir respuestas con muy breves parrafos explicativos.
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b)

La encuesta deberia recoger los siguientes aspectos: historial de cumplimiento de
obligaciones tributarias, aduaneras y cambiarias, solvencia financiera y patrimonial,
criterios de seguridad aplicados en las empresas y agentes con los que realizan sus
operaciones dentro de la cadena logistica internacional, entre otros.

El formato de la encuesta debe ser dinamico, practico, parametrizable y facil de

entender.

El Anexo 1. Contiene un ejemplo de encuesta que se puede aplicar a las empresas

interesadas en participar en el proyecto piloto.

La informacion suministrada por las empresas interesadas en participar en el piloto
del Operador Econdmico Autorizado, debera ser validada por la autoridad aduanera
antes de realizar la eleccion de los participantes en las bases de informacion internas
y debera respetarse la confidencialidad de la misma durante todas las etapas del

proyecto piloto.

La ventaja que este método de seleccidn presenta, es la gran transparencia y el alto
grado de compromiso de la direccién de las empresas que se postulan. Ademas la
Aduana cuenta con una fuente de informacion que le permite tomar decisiones mas
ajustadas a sus necesidades, este método también ayuda a medir el grado de interés
de las empresas que se presentan, diagnosticar el tipo de empresas que se postulan y
evaluar el grado de cumplimiento en las condiciones y requisitos previamente

establecidos.
Otra practica que también ha resultado efectiva, es el acercamiento del sector

publico con el sector privado a través de la conformacion de un grupo de trabajo,

con representantes de todos o los principales gremios u organizaciones
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empresariales que agrupen a los diferentes actores de la cadena logistica y que

realicen operaciones de comercio exterior.

Por lo anterior, la Aduana podra solicitar a los miembros de estos grupos de trabajo,
gque propongan empresas pertenecientes a un gremio u organizacion para ser
seleccionadas para participar en el piloto, de acuerdo a las necesidades de tamafio,
giro, experiencia y deméas parametros que se fijen para los participantes de este
ejercicio.

Esta forma de seleccidn tiene la ventaja de fomentar una mayor participacion del
Sector Privado en la eleccion de empresas para el Piloto, evitando asi quejas o

cuestionamientos del proceso y comprometiéndolos en los resultados.

3. Eleccion de empresas participantes

La convocatoria y seleccion de las empresas participantes es un aspecto de gran
importancia dentro del programa piloto, puesto que éstas van a ser parte del disefio final
junto con la Aduana del programa de OEA, por ello debe efectuarse de la manera mas
transparente y con participacion del sector privado, debiendo siempre dejar claro que es la
Aduana quien finalmente toma la decision en la seleccion no debiendo existir posibilidad

de reclamo de dicha decisién pues es la etapa del Piloto.

El tamafio de la muestra sera decisién de la autoridad aduanera, sin embargo, se recomienda
que no sea muy amplio (demasiada informacién es dificil de manejar y sintetizar) ni
tampoco muy limitado (pues debe abarcar a todos los potenciales participantes
considerados en la conceptualizacién del programa cadena de exportacion, importacion o

ambas).
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En cuanto a la composicion de la muestra, una buena practica es considerar un operador

representante de cada eslabdn de la cadena de suministro porque enriquece la definicion del

programa del OEA al tener informacién integral de toda la cadena y de los retos y

beneficios a considerar para todos los operadores. Esto es independiente de la decision de

iniciar con un programa de exportacion o de importacion.

Adicionalmente, se podrén tener en cuenta criterios como:

v' Tamafo de la empresa: Considerar pequefias, medianas y grandes empresas, segin

<

la clasificacion que utilice cada pais y en concordancia con la definicion del
programa

Ubicacion geografica

Historial de cumplimiento: Revisar que las empresas a participar cuenten con un
historial satisfactorio

Situacién financiera: Verificar que las empresas a participar sean solventes
Representatividad en términos de cobertura nacional, es decir que las empresas
escogidas no sean de una sola region del pais

Representatividad en el sector para el cual aplica

Disponibilidad y compromiso para participar en el proyecto piloto

Comprensién de la figura del Operador Econdmico Autorizado.

Los criterios anteriormente mencionados son importantes para: lograr mayor cobertura en

la realizacion del proyecto piloto, integrar varios sectores de la economia del pais,

involucrar empresas que demuestren un mayor compromiso con el cumplimiento de sus

obligaciones y responsabilidades como operador.
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Las empresas seleccionadas deberan ser “las mejores empresas” puesto que los pilotos van
a marcar el estandar de cumplimiento de los requisitos que se va a exigir después a todos

los solicitantes.

4. Presentacion de empresas participantes e iniciacion

Para conocimiento general y por motivos de transparencia, la autoridad aduanera (con
previa autorizacion de las empresas seleccionadas) debera dar a conocer, a través de su
pagina Web, o mediante reunion con el grupo de trabajo del Sector Privado o Taller de
presentacion, el listado de las empresas seleccionadas para participar en el proyecto piloto
del Operador Econdmico Autorizado, Yy se sostendra con ellas una reunién para dar inicio
a las actividades propias del proyecto piloto. A aquellas empresas que no fueron
seleccionadas, se les contactard para agradecerles su interés e comunicarles que les

mantendrén informados del progreso del programa.

En la primera reunién con las empresas participantes en el piloto, se dard a conocer el
objetivo del proyecto piloto, se entregard un documento con los requisitos minimos de
seguridad para que la empresa evalte su cumplimiento, se informara sobre el proyecto de
trabajo y el cronograma a seguir, y se comunicaran los compromisos a adquirir que

comprenden:

- Compromiso total y permanente de la alta gerencia, asi como de la totalidad de las
areas de la empresa participante, durante el desarrollo del proyecto piloto y la etapa
de implementacion del Operador Econémico Autorizado

- Asignacion de un empleado con capacidad decisoria, que sera el contacto para todo
lo relativo al tema del Operador Economico Autorizado

- Disponibilidad de los empleados que se requieran para el desarrollo de las

actividades del proyecto piloto
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- Disponibilidad para el desplazamiento local o nacional de los empleados de la
empresa, cuando se requiera

- Adopcidn de las medidas o proyectos de mejoramiento recomendados por el equipo
de implementacion del Operador Econdmico Autorizado

- Cumplimiento del cronograma y proyecto de trabajo presentado.

Para formalizar el compromiso Aduana-Empresa se podra firmar una carta que refleje el
interés de la empresa y el compromiso de la autoridad aduanera en brindar el soporte y la

confidencialidad de la informacion proporcionada.

5. Preparacion y visita de reconocimiento en la empresa

Antes de realizar la primera visita de reconocimiento a la empresa, se debera tener en

cuenta:

1. Definir el equipo OEA que participard en las visitas de validacion (todas las
entidades participantes de corresponder), se recomienda que por parte de la
autoridad aduanera asistan minimo dos (2) personas. Resulta 0til, solicitar la
colaboracion de Aduanas que tengan ya implementados un programa OEA, a fin de
contar con la participacion de expertos en validacion de requisitos de seguridad.

2. Elegir un lider o responsable del equipo OEA por empresa, quien serd el contacto
directo con la misma mientras se desarrolla el proyecto piloto, ademas sera el
encargado de recopilar la informacion y documentacion de la empresa.

3. Organizar y preparar los documentos de trabajo que seran utilizados en las visitas de
validacion.

4. Realizar el plan y el programa de la visita, el cual incluye: duracion de la misma,

areas involucradas, responsables, entre otros.
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En la primera visita, la empresa realizard una presentacion general al grupo OEA de su

negocio, de igual manera, debera preparar y entregar lo siguiente:

- Documento que retna los siguientes aspectos: presentacion de la empresa,
descripcién de actividad que desarrolla, organigrama, numero de empleados,
clientes y proveedores, volumen de operaciones, sistemas de gestion, descripcion de
los procesos, perfil de seguridad (si lo tiene), estados financieros de los tres (3)
ultimos afios, matriz de analisis de riesgos operativos, Matriz de identificacion de
procesos Vs requisitos de seguridad (Ver Anexo 2)

- Autoevaluacion de los requisitos minimos de seguridad, previamente establecidos

por la autoridad aduanera.

En esta visita se podrén resolver inquietudes al interesado frente el cumplimiento de los
requisitos, ademas se propondra la fecha de la siguiente visita con el consenso de los

participantes.

6. Andlisis de empresas y preparacion de la segunda visita de validacion

El lider o responsable del equipo OEA debera conformar una carpeta virtual o fisica con la
informacidn entregada por la empresa y los papeles de trabajo que se requieran para el
andlisis y estudio documental de la misma, en ésta también se podran incluir los resultados

de las verificaciones y consultas que a nivel interno que realicen las autoridades.

Esta etapa, es fundamental para diagnosticar documentalmente el estado actual de la
empresa, asi como para preparar la siguiente visita, pues el estudio de los documentos
entregados por la empresa interesada en ser Operador Econdmico Autorizado serviran de
base para evaluar las definiciones iniciales tales como: requisitos, metodologias, entre

otros.
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Asimismo, se podra evaluar entre todo el equipo OEA, la efectividad de la visita inicial,
los resultados obtenidos del ejercicio y la conveniencia de su realizacion en esta etapa del
proceso. Una vez estudiados y analizados los documentos entregados por la empresa, el
lider o responsable del equipo OEA debera realizar el plan y el programa de la visita de
validacion, los cuales consisten en la planeacion detallada de como se ejecutara la visita,
especificando fechas, horas, responsables, procesos a validar, especialistas que participaran

en la validacion (Ver anexo 3).

El plan y el programa de la visita de validacion, seran enviados con antelacion a la empresa

para su aprobacion.

De igual manera, en esta etapa se preparan los papeles de trabajo que seran utilizados

durante la visita y la metodologia a utilizar en la misma.

7. Ejecucién de la visita de validacién de requisitos del Operador Econémico

Autorizado

La visita de validacién podra realizarse en una o varias oportunidades, segun las
caracteristicas de la empresa y en todas las instalaciones, depdsitos, fabricas, oficinas del
solicitante en las que éste realice su actividad aduanera si asi se requiere. La visita inicia
con una reunién de apertura, en la cual deberan estar presentes los responsables de cada
proceso que participaran durante la visita. En esta reunion se explicard como serd la
metodologia de validacién, quiénes participaran y cuanto sera el tiempo estimado para la

misma.
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Para la ejecucion de la visita se deben utilizar los métodos de validacion que se consideren
pertinentes como: entrevistas, recorridos fisicos por las instalaciones, revision fisica de

documentos soporte, observacion, entre otros.

Seré este el momento para que el equipo OEA revise si los requisitos estan bien planteados,
analicen si los formatos son practicos y Utiles y evalle las debilidades y fortalezas a la hora

de la validacion.

Se recomienda que el lider o responsable del equipo OEA documente toda la informacion
obtenida al final de cada jornada de preferencia en una aplicacion informatica, y diligencien
los formatos u hojas de trabajo que recogeran las acciones requeridas u observaciones para

hacer mas facil la labor.

Culminada la diligencia, el grupo validador consolidard los hallazgos obtenidos en un
documento denominado informe de visita (Ver Anexo 4) y realizard una reunion de cierre
en la cual comunicard las fortalezas detectadas, las acciones requeridas de mejora o

adaptacion y recomendaciones a los responsables de cada proceso.

Esta etapa del proyecto piloto puede ayudar a la autoridad aduanera a determinar si es
necesario realizar modificaciones al proceso y a los requisitos, como por ejemplo: revision
de duplicidad de normas y requisitos, estilo de redaccion, facilidad de comprension,
estructura légica y secuencial, entre otros. Asi como, una redefinicion de los beneficios y
facilidades a conceder de acuerdo a la experiencia con las empresas del proyecto piloto.

8. Retroalimentacion de las visitas de validacion

Una vez culminadas las visitas de validacion, el equipo OEA que participé en las mismas,

se debera reunir en mesas de trabajo e intercambiar experiencias con el &nimo de mejorar
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los procedimientos y evaluar la efectividad de los documentos de trabajo utilizados, esta
actividad permitird que cada miembro del equipo conozca los detalles de cada visita y
comparta la experiencia propia, deberan dejar documentados los resultados obtenidos para
decisiones futuras frente al proceso, los requisitos y beneficios propuestos, ademéas de

lograr uniformidad en el procedimiento de validacién y en los criterios de calificacion.

Asimismo, la retroalimentacién se debe realizar con la empresa para definir compromisos
para el cumplimiento de los requisitos, con el fin de culminar el proceso de cierre del

piloto.

Las hojas de trabajo que se utilizaron durante la visita ser&n el principal soporte de los
resultados obtenidos.
Posteriormente se podran realizar reuniones o mesas de trabajo con el sector privado para

analizar el desarrollo del piloto.

9. Definicion de conclusiones

Identificacion de parametros y experiencias para la definicion del marco normativo e

identificacion de nuevos requisitos y nuevos beneficios.

IV. Conclusiones: aprendizaje y experiencias obtenidas

Tal y como se ha puesto de manifiesto en la presente guia, el aprendizaje que un proyecto
piloto supone, para la aduana y para el sector privado, hace del mismo una etapa de un gran
valor intrinseco en la implementacion de un programa de Operador Econdémico Autorizado.

La experiencia de muchos paises avala este resultado.

Estas experiencias permiten sefialar los siguientes valores de un proyecto piloto:
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Realizar un proceso de construccion con el sector privado en el cual se permita la
identificacion de buenas practicas, requisitos y beneficios adicionales a los
previamente identificados por la Aduana en la etapa de conceptualizacion

Identificar nuevas herramientas para mejorar los procesos de validacién, los
lineamientos de la conceptualizacion de los servicios informaticos y las necesidades
relativas al fortalecimiento de andlisis de riesgos

Mejorar los documentos de trabajo propuestos inicialmente

Detectar fortalezas y debilidades en los especialistas

Detectar necesidades de capacitacion en los especialistas, para el desarrollo de las
competencias y habilidades necesarias

Detectar mejores practicas en las empresas visitadas

Entrenar a los especialistas en los procesos de validacion de requisitos de seguridad.
Mejorar, reorganizar y afinar los requisitos de seguridad

Definir las mejores estrategias y herramientas para difundir y divulgar el programa

de Operador Econdmico Autorizado al Sector Privado

10. Conocer las inquietudes y percepciones sobre el programa de Operador Econémico

Autorizado por parte de las empresas participantes

11. Definir el marco normativo del programa OEA en cada pais.
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Fuente:Direccion de Gestion Organizacional - Direccion de Impuestos y Aduanas Nacionales — DIAN. Colombia
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Fuente:Direccion de Gestion Organizacional - Direccion de Impuestos y Aduanas Nacionales — DIAN. Colombia
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Anexo 2. Ejemplo matriz de identificacién de procesos vs requisitos de seguridad

EMPRESA:

FECHA:

REQUISITO

PROCESO

DESCRIPCION DEL PROCESO

RESPONSABLE

1. Asociados de negocio

2. Seguridad del contenedor

3. Controles de acceso fisico

4. Seguridad del personal

5. Seguridad de procesos

6. Seguridad fisica

7. Seguridad de tecnologia informatica

8. Entrenamiento de seguridad y conciencia de amenazas

Fuente: Equipo Operador Econémico Autorizado —Direccion de Gestion de Aduanas - Direccion de Impuestos y Aduanas Nacionales — DIAN. Colombia
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Anexo 3. Ejemplo programa y plan de visita
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Fuente: Equipo Operador Econémico Autorizado —Direccion de Gestion de Aduanas - Direccion de Impuestos y Aduanas

Nacionales —

DIAN. CoLombia

61




PROGRAMAS DE

OPERADOR
ECONOMICO
AUTORIZADO

WORLD CUSTOMS ORGANIZATION
ORGANISATION MONDIALE DES DOUANES

HDIAN —— |

1. 4fa
gy dacls radar s o paes b CIAN 4. Momaras Formulario

& Pl e b iy Trlbumris (RIT) & D H A dpalldea yHombran o Faxdndoclsl 13 Direccidn

Pl e e ] R & e S0k MR ] G e b e
D% Ddad IT. Laark o Fadm ek wx - S Fatha: i ek
RIS

3 Alearcac

O ol il Sk Al k]

1
-+
T

Eoulps da Walldaclén
35 Eagaclalam SRS BAR

:
i
E
i
r

x X
a E
E -
LL 1
L 13
P - TRl iy
3T Procaas (kg roceas s Valder T Lldar ca Procaas S R alam g Vs A Facha 29 Fors

BlE e e e e e e g e e e e e B[ e

43 Orbadrvae] orad.

Cperador Economico Autorizado

[WF L HHE T, Fachs dbsprokaddn

Fuente: Equipo Operador Econémico Autorizado — Direccion de Gestion de Aduanas — Direccion de Impuestos y Aduanas
Nacionales — DIAN. Colombia

Anexo 4. Ejemplo informe de validacion
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Fuente: Equipo Operador Econdmico Autorizado —Direccién de Gestion de Aduanas - Direccion de Impuestos y Aduanas

Nacionales —

DIAN. Colombia.
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Guia No.3. Guia sobre validacién de los requisitos de seguridad

Coordinadores:

Costa Rica y Argentina

Colaboradores:

Colombia, Guatemala, México y Republica Dominicana

Prefacio

El presente documento es el resultado de un trabajo conjunto liderado
por las Aduanas de Costa Rica y de Argentina, y en colaboracion con las
Aduanas de la Regién de América Latina. La Guia de Validacion de los
Requisitos de Seguridad en el marco del Programa de Operador
Econdmico Autorizado (OEA) ha sido a su vez revisada y ajustada por la
Aduana de Estados Unidos (CBP/CTPAT). Todo ello, en el marco de
cooperacion de los proyectos de asistencia técnica (RG-T1325 y RG-
K1080) promovidos por el Banco Interamericano de Desarrollo BID.

Esta Guia contempla los aspectos méas importantes que los paises
de la region de América Latina han tenido en cuenta a la hora de disefiar
e implementar los programas OEA. La elaboracion de esta Guia se ha
beneficiado de la puesta en marcha del Foro virtual del OEA que la
OMA vy el BID han desarrollado para la regién de las Américas y el
Caribe.

La presente guia pretende servir de orientacion para los paises
gue actualmente tienen en marcha un programa OEA y para los que aun
no han iniciado y desean hacerlo. El propésito es referenciar los aspectos
claves en un documento de Validacion de Requisitos de Seguridad en el
marco del OEA que resume las experiencias, retos y buenas practicas
identificadas por los paises que han pasado por las etapas de disefio e
implementacion del Operador Econdmico Autorizado.
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I. Introduccion

El Siglo XXI, ha presentado a los Servicios Aduaneros del Mundo, desafios y
oportunidades relacionados con el comercio internacional, tales como:  nuevos
modelos de gestion, la crisis financiera global, la proteccién de la sociedad, la
facilitacion, la seguridad de las cadenas logisticas, el mejoramiento y desarrollo a
través de la facilitacion del comercio y la seguridad en las fronteras.

Razon por la cual, la Organizacion Mundial de Aduanas impulsa desde el afio
2005 a través de sus paises miembros el Marco Normativo para Asegurar y Facilitar el
Comercio Global (SAFE), que descansa en dos pilares de colaboracion Aduanas-
Aduanas, Aduanas—Sector Privado. Ademas se plante6 una vision estratégica de
modernizacion denominada “Aduanas en el Siglo XXI” basada en 10 pilares, a saber:
aduanas mundialmente conectadas, control coordinado de fronteras, gestion de riesgo
inteligente, cooperacion aduanas-sector privado, métodos modernos de trabajo, uso de
nuevas tecnologias y herramientas, facultades legales adecuadas, cultura organizacional
con base en profesionalismo y conocimiento, fortalecimiento de las capacidades
institucionales e integridad.

Como parte de ese impulso que la OMA da al intercambio de informacién,
didlogo y consulta entre las aduanas y el sector privado, surge la figura del Operador
Econdmico Autorizado (OEA). El OEA es la persona fisica o juridica de confianza que
en el marco de sus operaciones aduaneras y comerciales garantiza la seguridad de la
cadena logistica, facilita el comercio exterior de las mercancias y acepta
voluntariamente someterse al cumplimiento de los requisitos que los Servicios
Aduaneros establezcan

Por lo que el presente documento sirve de guia para las Administraciones
Aduaneras en la definicién de los requisitos de seguridad en la cadena logistica, basados
en estandares globales y de los principios para la validacién de esos requisitos. En la
medida en que estos requisitos sean estandarizados se facilita la negociacion del
reconocimiento mutuo de los programas de Operador Econdmico Autorizado entre los

paises.
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II. Objetivos

El objetivo de esta Guia es elaborar un instrumento que guie a los Servicios Aduaneros
en la definicion y verificacion de los requisitos de seguridad en la cadena logistica.
Entre los objetivos especificos se encuentran:

1. Indicar los requisitos que comlnmente contemplan los programas OEA en
vigencia, a ser cumplidos por los operadores para la obtencién de la
certificacibn como operadores econdmicos autorizados; de forma tal, que
permitan asegurar la aplicacion de mecanismos de seguridad en una cadena
logistica.

2. Recomendar acciones para la verificacion de requisitos, revision de controles y
de los diferentes procesos para asegurar la seguridad en la cadena logistica.

3. Fijar estandares comunes en temas de seguridad que permitan el desarrollo de
programas de Operador Econémico Autorizado (OEA) compatibles y que

puedan facilitar, en su caso, el reconocimiento mutuo internacional.

III. Aspectos generales del proceso de validacion

La validacion del cumplimiento de requisitos minimos de seguridad por parte de la
autoridad aduanera puede ser entendida como una auditoria o una verificacion, ambos
términos para los efectos de esta guia son lo mismo.

Conforme al Doc. SP0218F1 — Operadores Economicos Autorizados de la
Organizacion Mundial de Aduanas, se define a la validacion como el procedimiento
marco bajo el cual la cadena logistica de un operador y el conjunto de procedimientos
pertinentes que utiliza para alcanzar este estatuto, son objeto de un examen completo y
transparente por parte de una autoridad aduanera. En otras palabras, es la verificacion
que realiza la autoridad aduanera con el objetivo de constatar el cumplimiento de los
requisitos de seguridad de acuerdo a la naturaleza del negocio que realiza el operador.

El Marco Normativo SAFE de la OMA contempla la posibilidad de que un
tercero puede realizar labores de verificacion de requisitos, no obstante indica que “La
facultad que posee una Aduana para otorgar la condicién de OEA vy sus beneficios, no

podra transferirse a terceros”. Hasta el momento ninguna autoridad aduanera ha cedido
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la verificacion a un tercer validador, por el menoscabo a la objetividad e independencia
que conllevaria.

Los requisitos minimos de seguridad se refieren a aspectos que deben tenerse en
cuenta al momento de evaluar la incorporacion de un operador dentro del Programa
OEA. Los mismos deben ser representativos de la realidad de la empresa en cuestion de
seguridad y como ello se transmite a lo largo de toda la cadena logistica.

Los requisitos que se definan dependen de la estrategia que el pais haya decidido
implementar en el programa OEA. Cabe mencionar, que la estrategia de cada pais, no
solo esta determinada por el régimen aduanero, sino también por los actores de la
cadena logistica que se pudieran ir incorporando y de sus riesgos asociados, de acuerdo
a lo que la Administracion Aduanera decida y su legislacion le permita.

Sin embargo, estos requisitos deben tener por objeto lo sugerido en el Marco
SAFE, y se refieren a: (i) el cumplimiento de sus obligaciones aduaneras durante un
periodo determinado; (ii) un sistema de gestion de sus registros comerciales; (iii) una
buena situacion financiera; y
(iv) los requisitos minimos en seguridad que se indicaran en esta Guia.

Por la diversidad de actividades que abarca la verificacidn, eventualmente podria
ser necesario recurrir a la colaboracion de expertos en diversos temas técnicos, tales
como: informatica, clasificacion arancelaria, valoracion aduanera, seguridad, origen,
contabilidad, entre otros. La administracion aduanera debe realizar la investigacion de
estos temas técnicos previo a la verificacion de las instalaciones, tomando la
informacidn de su historial aduanero y tributario.

Incluso y en aquellos paises donde otras entidades gubernamentales sean
participes del proceso de certificacion del operador, y por ende del proceso de
validacién de los requisitos, el conocimiento y experiencia de dichas entidades puede

ser beneficioso y aprovechado para el proceso en su conjunto.

IV. Etapas del proceso de validacion

Para la realizacion de la validacion se deben establecer los plazos que el verificador

tiene para llevar a cabo toda la fase de verificacion y su fase de conclusion con la
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presentacion de un informe final. Plazo que se recomienda sea del conocimiento del

solicitante de manera que tenga certeza del plazo en que sera resuelta su solicitud.

A continuacion se detallen las etapas del proceso:

1. Revision cuestionario de autoevaluacion
El primer paso a realizar por parte del verificador es la revision de la solicitud y del
Cuestionario de Autoevaluacion, para verificar que todas las preguntas estén
debidamente contestadas y se adjunten los documentos que la autoridad aduanera ha
requerido.

Se aconseja que la Autoridad Aduanera elabore un cuestionario de
autoevaluacion que tenga por objeto guiar al operador en aquellos aspectos y requisitos
necesarios que debe cumplir para obtener la certificacion como Operador Econémico
Autorizado (OEA) y le permita determinar el grado de cumplimiento.

Las preguntas deben ser especificas y de facil entendimiento, de forma tal que
no de lugar a las respuestas ambiguas. Las preguntas de respuestas cerradas (SI/NO)
permiten verificar con mayor certeza si cumple o no con los estandares minimos. No
obstante, es fundamental otorgar la posibilidad de incluir explicaciones o
justificaciones a las respuestas.

Las condiciones y criterios descritos en el cuestionario de autoevaluacion deben
aplicarse independientemente del modelo de negocio o tamarfio de la empresa (modelo
de negocio se refiere a la naturaleza y caracteristicas de tipo de actividad econémica que
desarrolla la empresa).

La aplicacion completa y correcta de los cuestionarios de autoevaluacion por
parte de los operadores de comercio exterior les permite tener una primera vision del
grado de cumplimiento y de aquellos aspectos que debe mejorar para alcanzar el 100%
de cumplimiento de los requisitos.

Para el llenado del cuestionario de autoevaluacion se recomienda la creacion de
un manual mediante el cual se indique al operador el objetivo de cada una de las
preguntas que conforman el cuestionario de manera que haya claridad y entendimiento

de lo que se desea conocer.
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Para esta autoevaluacion por parte del operador en cuanto al cumplimiento de
los requisitos y presentacion de la solicitud a la Administracion Aduanera se debe
evaluar el tipo de procedimiento més adecuado de acuerdo a las realidades de cada pais
(formato papel o via Internet). En ambos casos debe considerarse el nivel de detalle que

debera contener la informacidn a ser presentada por el operador.

2. Revisién de formulario de solicitud e inscripcion como OEA
Se recomienda que el formulario este compuesto por: indicaciones generales que den
instrucciones sobre el llenado, forma de presentacion y firma, ademas de informaciones
de caracter aduanero sobre el operador, el representante legal, el medio mediante el cual
se va a mantener el contacto con la autoridad aduanera, asi como la informacion
necesaria con la que acrediten que estan cumpliendo con los requisitos minimos de
seguridad.

Adicionalmente se recomienda contar con una guia para el llenado de este
formulario, donde se lleve de la mano al interesado, a través de “Notas explicativas” o
instrucciones mas detalladas de cémo acreditar el cumplimiento de cada uno los
requisitos en materia de seguridad, e incluso, recomendaciones basadas en Normas

Internacionales, o disposiciones en alguna otra Legislacion Nacional.

3. Analisis previo integral de informacion sobre el operador

El segundo paso a realizar es la verificacion de los requisitos; dicha verificacion
consistird en un analisis previo para recopilar y analizar informacion del solicitante y un
estudio de campo en las instalaciones fisicas del solicitante; para lo cual se deben
utilizar varias herramientas de trabajo, tales como: la confeccion del Plan de
Actividades que se desarrollard durante el proceso de verificacién, la confeccién de
Hojas de Trabajo, en la cual se debe detallar las actividades realizadas durante cada dia
de verificacion.

El verificador debe efectuar una recopilacion y andlisis de informacion del
operador, utilizando fuentes de informacion internas y externas como bases de datos,

internet, revistas especializadas, prensa escrita y cualesquier otro medio, a efectos de
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lograr un debido conocimiento previo que le permita tener mayor informacion respecto
a la actividad comercial que desarrolla el operador aspirante a ser OEA.

En caso de ser necesario por la particularidad de la empresa o régimen en el que
se desarrolla, el verificador debe coordinar previamente con entidades que pudieran
manejar informacion clave del solicitante. EI cumplimiento de sus obligaciones
aduaneras, debe ser un aspecto fundamental a considerarse.

Cabe sefialar que la revision de los aspectos fiscales y aduaneros, representan un
nivel de confidencialidad muy sensible, por lo que de acuerdo a la legislacion de cada
Administracion Aduanera, se debe considerar que este procedimiento sea independiente
de las demas actividades de investigacion del verificador.

De todas las fuentes indicadas, el verificador debe extraer informacion que le
permitan:

e Conocer la actividad de la empresa
e Conocer los eslabones de su cadena logistica: cuales son sus principales origenes

y destinos de las mismas, sus principales socios comerciales, los medios de

transporte que utilizan, etc.

e Cuales pueden ser sus puntos débiles de seguridad, etc.
e Y elaborar el plan de actividades y la hoja de ruta.

El verificador debe ser muy proactivo dentro de esta etapa de analisis previo, ya
que le permitira obtener y fortalecer conocimiento respecto a la actividad comercial y
giro de negocio del operador.

Se recomienda que las verificaciones en las empresas se lleven a cabo al menos
por dos personas y que cuenten con conocimientos apropiados sobre los estandares de
seguridad de la cadena logistica y conocimientos suficientes y apropiados de las

operaciones realizadas por el solicitante.

4. Estudio de campo
e Comunicacion inicial con el operador
De forma previa a iniciar el estudio de campo en las instalaciones del operador, el

encargado de coordinar al equipo verificador, debera remitir al Representante Legal, o
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bien, a la maxima autoridad administrativa del operador (esto variard dependiendo de la
legislacion vigente en cada aduana), la siguiente informacion:
v" Nombre completo e identificacion de los verificadores designados, se
recomienda que al menos sean dos personas.
v Planteamiento de las fechas y horario en que se realizara la visita a la empresa,
tanto para la reunion inicial como para el desarrollo del estudio de campo. Es de
fundamental importancia tener certeza de que las personas de la empresa que se
han involucrado con el proceso de certificacion como OEA estén presentes y
puedan reunirse con los verificadores.
v Requerir del operador: el nombre completo, identificaciéon y puesto de los
funcionarios clave responsables de los procesos involucrados en la verificacion
y que se considera necesario estén presentes en la reunion inicial y en el
desarrollo del proceso de verificacion.
e Reunion inicial con el operador
Con el fin de lograr un completo compromiso de las autoridades de la empresa,
en la reunion inicial se considera importante la participacion de las maximas autoridades
asi como de los responsables de los procesos a ser verificados.

Se hace fundamental que las reuniones sean cordiales, en un ambiente amigable
y de confianza. Los verificadores sean personas abiertas al didlogo, con comunicacién
asertiva y dispuesta a escuchar atentamente. El verificador debe mostrar y desarrollar
las destrezas de sus conocimientos manifestando su honestidad, imparcialidad,
habilidad, objetividad, control comunicacion, comprension y cortesia para lograr la
busqueda de la informacion.

El equipo verificador, por su parte, presentara el Plan de Actividades a realizar
durante los dias en que se llevara a cabo la verificacion de requisitos.

e Guia del verificador
Para el proceso de verificacion, se recomienda que el verificador tenga una guia

que le permita determinar el cumplimiento de los requisitos, esta guia debe considerar
criterios minimos que deben observar las personas fisicas o juridicas en el desarrollo de
sus actividades y operaciones de comercio, logistica, seguridad e interrelacion con los

socios comerciales y su cadena logistica. Con la finalidad de complementar lo
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establecido en la referida Guia Practica del Verificador puede realizar ejercicios

periddicos como los que se sefialan en el Anexo 1 de este documento.

5. Informe Final de Resultados

Al finalizar el proceso de verificacion se debe confeccionar un Acta Final, donde el
verificador debe hacer referencia de cada Hoja de Trabajo realizada, con el fin de
respaldar lo analizado y verificado de cada requisito. Ademas, dicha acta dara por
concluido el proceso de verificacion y de ser necesario le indicara al solicitante, las
inconsistencias o irregularidades encontradas, otorgandole por medio de una prevencién
la posibilidad de que el solicitante en un tiempo estipulado por el verificador subsane
las mismas.

Para la determinacion de los resultados finales de la verificacion, el equipo
verificador debe reunirse y establecer las conclusiones definitivas de la verificacion.

Esta etapa del proceso a seguir para verificar el cumplimiento de los requisitos
por parte del solicitante culminara con la confeccién de un informe final de resultados
que incluye los principales hallazgos obtenidos durante el proceso de verificacion y las
conclusiones y recomendaciones producto del proceso de verificacion. Ademas se debe
emitir opinion respecto de si cumple o no con los requisitos minimos en materia de
seguridad.

Los hallazgos obtenidos, deberan clasificarse, pues reconociendo la complejidad
de las cadenas logisticas y la operacion de cada empresa, existirdn elementos que
permitan detallar cuando no se cumple con uno de los requisitos, y cuando existan
pequefias diferencias que a través de un acuerdo con el interesado en obtener la
certificacion como OEA, se comprometan a cumplir en un periodo determinado.

El informe final de resultados debe ser revisado por la jefatura o encargado del
Area, Departamento, Direccion u otro ente dentro de la estructura administrativa y
firmado tanto por esa jefatura como por las personas responsables de la verificacion.

Cada solicitud de certificacion por parte de un operador, debe generar un
expediente en el cual se archiven la solicitud y demas documentos aportados por el

operador, documentos recopilados durante el estudio de antecedentes y en el trabajo de

72



WORLD CUSTOMS ORGANIZATION
ORGANISATION MONDIALE DES DOUANES

verificacion en el campo. EIl expediente debe estar debidamente foliado de manera que
en el informe final puede hacerse referencia a los folios que respaldan los resultados.

El acceso al expediente debe ser restringido Gnicamente para los encargados del
caso Yy para la jefatura que revisa el informe final y los documentos que lo respaldan y lo
autoriza. Cualquier informacion que se genere como resultado de una solicitud de
certificaciobn como OEA por parte de un operador no puede ser compartida con otras
Areas de Gestion Aduanera ni con otras instituciones, a menos que se cuente con la
autorizacion del OEA, y que dicha informacion permita generar otras facilidades

administrativas.

6. Revalidacion y Revision Periodica

Una vez otorgada la certificacion como OEA, debe mantenerse una constante
comunicacion con la empresa, y verificacion periddica del cumplimiento de los
requisitos, manteniendo en todo momento informacion actualizada de la empresa.

Asimismo, se deberdn implementar mecanismos de supervision a los
verificadores que permitan valorar la aplicacion de criterios homologos en cada una de
las visitas de validacion.

Se recomienda que los paises como parte de la normativa que desarrollen para
la implementacién del operador econémico autorizado contemplen el detalle de las
posibles causales por las cuales pueda ser inhabilitado o revocado el estatus de OEA.

V.  Requisitos minimos de seguridad

Se refieren a los aspectos que han sido considerados por los paises, que han
implementado los programas OEA, para la definicion de los requisitos de seguridad
minimos que un operador debe cumplir para la obtencion de la certificacion como
OEA. Los mismos responden a medidas de control y seguridad que deben observarse
durante las operaciones de logistica y en la interrelacion con los socios comerciales y su
cadena logistica. Conforme se van incorporando miembros de la cadena logistica, se
pueden ir insertando requisitos relacionados con la actividad que realiza ese miembro.
Todos estos requisitos de seguridad que han de cumplir las empresas OEA
deben valorarse dentro del contexto propio de dicha empresa, desde un enfoque basado
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en el andlisis de riesgo. De esta manera, ha de tenerse presente la actividad que la
misma desarrolla, el tamafio de la empresa, su ubicacion geografica, etc.,  para
determinar el nivel requerido de cumplimiento de los requisitos.

Previamente al analisis pormenorizado de los distintos requisitos, se debe partir
del principio de que todas las politicas de seguridad deben estar documentadas como
unica forma de que perduren en el tiempo y han de aplicarse en la préctica.

Un Programa de Operador Econdmico Autorizado debe considerar medidas en
materia de proteccion y seguridad que estén presentes en todas las areas e instalaciones,
controles de acceso, medidas de manipulacion de las cargas y transporte e
identificacion de los socios comerciales y empleados, por lo que los requisitos deben

contemplar aspectos sobre:

1. Seguridad en relacion a los Socios Comerciales
Todos los socios comerciales que se encuentran involucrados directa o indirectamente
en el manejo de mercancias de comercio exterior, deben mantener la seguridad en la
cadena de suministros y el operador debe ser el encargado de asegurarse dicho
cumplimiento en los siguientes aspectos:

a. Laseleccion y verificacion de los socios comerciales (fabricantes - contratistas —
proveedores — clientes - transportista) de tipo nacional o extranjero. EIl operador
durante el procedimiento de seleccidn o renovacion de cualquiera de sus socios
comerciales nacionales o extranjeros, debe verificar a traves de los métodos de
revision que tenga definidos (entrevistas, auditorias, solicitud de referencias,
etc.), el cumplimiento de los criterios que de acuerdo a su analisis de riesgo
haya establecido previamente.

b. La adopcion de medidas de seguridad en la cadena logistica por parte de los
socios comerciales: La Administracion de Aduanas, debera establecer los
criterios, estandares o medidas minimas, que deban cumplir los socios
comerciales que representen un mayor riesgo en la cadena logistica como
Transportistas, Almacenes, Intermediarios, Agentes, Terminales Portuarios,

entre otros.

74



WORLD CUSTOMS ORGANIZATION
ORGANISATION MONDIALE DES DOUANES

c. El cumplimiento de estandares de seguridad por parte de los socios comerciales.
El operador debe incorporar requisitos en materia de seguridad dentro de sus
criterios de seleccion y renovacién de aquellos socios comerciales que se
involucren directa o indirectamente en el flujo de las mercancias de comercio
exterior. Revision de las medidas de seguridad de los socios comerciales, con
base en analisis de riesgo. El operador debe considerar el visitar y validar que
sus socios comerciales cumplan con las medidas de seguridad a que se refiere el
apartado b. Dicha revision debera acotarse a aquellas que presenten un mayor
riesgo y realizarse de manera periodica para asegurarse que el socio comercial
mantiene el cumplimiento de las medidas de seguridad durante la vigencia de la

relacion comercial.

2. Seguridad Fisica en las instalaciones
Las instalaciones fisicas deben estar protegidas de accesos no autorizados tanto en sus
limites exteriores como en el interior de las instalaciones. De acuerdo a su andlisis de
riesgo, el operador debe proteger con la infraestructura necesaria (bardas de concreto,
cercas, etc.) los limites exteriores e interiores, asi como aquellas areas que haya
identificado como criticas que pueden ser:

a. En puertas, ventanas y casetas. El operador debe identificar el numero y
ubicacién de puertas, ventanas y casetas e implementar los mecanismos que
permitan su control y monitoreo

b. En los estacionamientos. Ubicar claramente el area de estacionamiento para
visitantes y empleados

c. Estructuracion del edificio. La estructura de las instalaciones de la empresa debe
ser de materiales que no permitan accesos no autorizados al operador y a las
areas criticas dentro de ella. Es importante la existencia de planes de
mantenimiento

d. Control de cerraduras y llaves. El operador debe contar con un control y manejo
de las cerraduras y llaves de todos aquellos puntos de acceso tanto al exterior

como al interior de las instalaciones del operador que requieran de estos
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dispositivos de cierre: puertas, ventanas, cercas, etc. identificando el responsable
de su resguardo, préstamo y las personas habilitadas para el uso de cada llave

e. Sistema de iluminacion Sistema de Ventilacion. El sistema de iluminacion debe
permitir la clara identificacion y visualizacion de las éareas criticas: accesos a las
instalaciones (externos como internos), almacenaje y manejo de las mercancias,
estacionamiento de vehiculo de carga, etc.

f. Insercion de alarmas, cdmaras de vigilancia asi como cualquier otra medida
existente

g. Sistemas y/o aparatos de comunicacion interna. ElI operador debe contar con
sistemas de comunicacion interna que permitan una comunicacion agil entre el

personal de la empresa.

3. Seguridad en el acceso de personas a las instalaciones

Los controles de acceso fisico que implemente el operador deben prevenir e impedir la
entrada no autorizada a las instalaciones de personal ajeno a ella y mantener el control e
identificacion de los empleados, visitantes y proveedores. Los empleados deben estar
identificados a través del sistema de identificacién que el operador haya implementado:
credenciales, gafetes, uniformes, etc. el cual permita verificar que en cada area se
encuentre s6lo personal autorizado. Es importante que existan politicas para la entrega,
devolucién y cambio de estos dispositivos de identificacion durante o al finalizar la
relacion laboral con el empleado. Los aspectos a tener en cuenta son:

a. Control e identificacion para el ingreso y egreso de visitantes proveedores y
Contratistas, incluyendo Personal de Mensajeria y Correspondencia y de
Servicio de Limpieza. La empresa debe solicitar identificacion y llevar un
registro que permita documentar y controlar dichos accesos.. Contar con un
sistema de identificacién para y controlar su entrega y devolucion. En el caso de
mensajeria y paqueteria, ademéas del control de acceso del personal, se debe
realizar una inspeccion de los paquetes que se reciban

b. Control para la localizaciéon y retiro de personas no autorizadas. En caso de
accesos no autorizados, la empresa debe contar con medidas que permitan,

enfrentar y reportar estas situaciones
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c. Personal de Seguridad. El personal de seguridad, desempefia un rol importante
en la proteccién de la empresa, en el control de accesos asi como en el traslado
y manejo de las mercancias, por lo que el operador debe contar con politicas y
procedimientos documentados de las funciones que cumplen y verificar que se
lleven a cabo efectivamente

d. Control de ingreso y egreso de vehiculos. EI operador debe implementar
medidas que permitan tener un control de los vehiculos que ingresan y egresan
de las instalaciones para prevenir, impedir y en su caso detectar que sean
utilizados como medio para el traslado de personas y/o mercancias ajenas a las

autorizadas por la empresa.

4. Seguridad en las mercancias.

El operador debe establecer medidas de control que permitan garantizar la integridad y
seguridad de la mercancia durante el almacenaje, manejo, transporte y en general
durante todo su flujo dentro de la cadena de suministros desde su punto de origen hasta
su destino final. Para ello realizaran:

a. Mapeo de Procesos. La empresa debe tener identificados los procesos en los
que la mercancia se encuentra involucrada durante su flujo por la cadena de
suministros

b. Control en el ingreso, almacenamiento y fabricacion de las mercancias. La
empresa debe tener mecanismos que permitan verificar que la mercancia que
estd ingresando ha sido la solicitada por la empresa, se almacene en el lugar
destinado y durante la fabricacion se cumpla con todas las medidas de seguridad
establecidas para ello

c. Control durante la carga y salida de las mercancias de bodegas o instalaciones
propias o de terceros. Deben existir mecanismos que permitan verificar que la
mercancia que se embarca para su traslado a otro punto de la cadena logistica,
corresponda a lo estipulado para cada embarque

d. Areas restringidas. Se deben identificar aquellas areas donde se ubiquen
mercaderia que por su naturaleza o comercializacion requieran de un manejo

especial
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5.

Control de seguridad durante el proceso de fabricacion y manipulacién de las
mercancias

Control del material de empaque o embalaje utilizado o desechado. Control de
faltantes y sobrantes.

Seguridad en el Proceso de Transporte

El operador debe establecer controles que permitan mantener la integridad de la

mercancia y del medio de transporte durante su movimiento a largo de la cadena

logistica. Ademas de debe adoptar politicas para llevar a cabo el procesamiento de la

documentacién de traslado, embarque y recepcion del medio de transporte y su carga y

contar con los procedimientos documentados de seguridad para la integridad e

inspeccion del medio de transporte y el conductor.

Se debe contemplar inspeccion al medio de transporte, la colocacion de

candados de alta seguridad que den cumplimiento a la norma ISO 17712, la

identificacion de los conductores asignados para el traslado y el seguimiento al medio

de transporte. A continuacion se detallan los aspectos mas relevantes:

a.

Inspeccion del medio de transporte desde el inicio y durante el trayecto hasta el
punto de embarque. El operador debe establecer un procedimiento para verificar
a través de la inspeccion fisica, la integridad de la estructura de los medios de
trasporte utilizados antes de que estos sean cargados, estableciendo los puntos
minimos a revisar en funcion de las caracteristicas particulares de cada medio de
transporte y llevar un registro de las inspecciones

Seguimiento del medio de transporte y las actividades del conductor efectuadas
durante el trayecto, asi como del movimiento oportuno de la carga. Deben existir
procedimientos definidos y del conocimiento de los operadores del transporte
que establezcan mecanismos para: (i) reportar y resolver situaciones y eventos
inesperados, (ii) atender la resolucion de discrepancias durante la carga, traslado
y entrega de las mercancias en los puntos de salida y llegada. Deben también
considerar hacer seguimiento de los tiempos en el traslado, y durante la entrega
y recepcién de la mercancia deben existir procedimientos para verificar que la

carga coincida con lo indicado en la documentacion y estar en posibilidad de
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detectar y en su caso reportar discrepancias por mercancia faltante, sobrante,

prohibida u otros.

6. Seguridad en las unidades de Transporte de Carga
El operador debe de adoptar medidas para garantizar la seguridad en las unidades de
transporte de carga, tales como:

a. Inspeccion de medios de transporte, contenedores y remolques. Dicha
inspeccion debe revisar puntos basicos como la cabina, la pared delantera y las
laterales, el piso, el techo interior y exterior, las puertas, la parte inferior externa,
el chasis, el area de la quinta rueda, los dispositivos de almacenamiento de
combustible y de inspeccion de motores, y en su caso, el sistema de
refrigeracion

b. Calidad, colocacién y custodia de Sellos de Seguridad. El sello de seguridad
debe cumplir con la norma ISO 17712. Debe verificarse su correcta colocacién
a través del proceso: viendo, verificando, tirando y torciendo. Deben existir
mecanismos para el control, asignacion, resguardo y destruccion de los sellos de
seguridad

c. Almacenamiento y reparacion de las unidades de transporte. Deben existir
medidas de seguridad a tomar durante el almacenamiento de unidades de
transporte en las instalaciones del operador a fin de evitar que sea susceptibles a
alteraciones y/o incrustaciones que comprometan el embarque de las empresas;
asi mismo se tendran que establecer medidas durante la reparacion de las
unidades identificando el tipo de reparacion a realizar y si ésta se encuentra en
condiciones de ser utilizada. En caso de que la reparacion se lleve a cabo fuera
de las instalaciones de la empresa se deberan establecer controles para verificar

que la unidad no haya sido vulnerada.

7. Politicas de Contratacion de Personal
El operador debe de contar con politicas de contratacion de personal y cumplir con
formalidades exigidas para la contratacion del personal (permanente y temporal) con

base en analisis de riesgo, con especial atencion al personal que ocupa puestos
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sensibles. El operador debe contar con los expedientes de los empleados que ocupan
puestos sensibles y mantener el historial de cada uno, actualizando el estatus del
empleado constantemente.

a. Politicas de induccién y entrenamiento en normas y procedimientos en materia
de seguridad. EI personal debe estar capacitado en las medidas de seguridad
implementadas. Ademas debe de haber procedimientos a aplicar ante el despido
0 renuncia voluntaria del personal, que deben de estar documentados
estableciendo la entrega de todos aquellos articulos que el operador haya
proporcionado al empleado para la realizacion de sus funciones:
identificaciones, uniformes, llaves, etc. Se deben definir también los
procedimientos para dar de baja los accesos a los sistemas informaticos que
hayan sido habilitados.

8. Resguardo de la Informacion y del sistema informatico
Medidas para la copia, recuperacion y archivo de la informacion contenida en el
Sistema Informatico. Se deben crear mecanismos para respaldar la informacion
generando copias que sirvan de proteccién contra posibles pérdidas identificando al
responsable del manejo de esta informacion. Entre las medidas a contemplar se
encuentran:

a. Medidas para el manejo y proteccion de la documentacion. EI operador debe
establecer procedimientos que aseguren la integridad de la documentacion,
incluyendo registros de entrega y préstamo, accesos restringidos, clasificacion
de la documentacion y controles durante su almacenamiento

b. Medidas para el manejo y proteccion de los equipos que contienen la
informacién, especialmente del Servidor Informatico

c. Politicas de seguridad para el manejo de la informacion en los sistemas
informaticos. La empresa debe contar con procedimientos documentados, para el
control y operacion de sus sistemas informaticos, como la asignacion de cuentas,
cambio de contrasefias, deteccion de intrusos, entre otros. Asi mismo, debe
contar con el procedimiento y sanciones que se deberdn implementar en el caso

de identificar alguna transgresion o un mal uso de la informacion.
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9. Capacitacion al personal en materia de Seguridad y Amenazas Internas o

Externas de la Empresa
La capacitacion al personal en materia de seguridad en la cadena logistica, debe
contemplar reconocer y concientizar sobre las amenazas existentes tanto dentro como
fuera de la cadena y estar en la posibilidad de reportarlas en caso de que se presenten
situaciones de este tipo. Para ello se deberian considerar:

a. Programas de capacitacion y concientizacion en materia de seguridad en la
cadena logistica, (incluyendo temas como el uso de drogas y alcohol). El
operador debe tener programas de capacitacion que permitan concientizar al
personal en temas de seguridad en la cadena logistica con el fin de fortalecer la
aplicacion de las medidas de seguridad establecidas en los diferentes procesos en
los que intervengan

b. Programas enfocados a los operadores de los medios de transporte, y aquellos
que interfieran en el traslado de las mercancias, ya sea contratados directamente
y/o por terceros. Se sugiere enfatizar los programas de capacitacion, a todos
aquellos involucrados en el traslado de las mercancias, ya sea que hayan sido
contratados directamente por la empresa, 0 a través de un proveedor de
servicios, con la intencién de asegurarse que todos conocen las medidas y

politicas de seguridad desarrolladas e implementadas.

10. Planeacion de la Seguridad en la Cadena Logistica
El operador debera contar con una metodologia que le permita identificar los riesgos en
su cadena logistica, y con ello, implementar de una forma mas efectiva los requisitos en
materia de seguridad previamente enumerados. Esta metodologia debera darse a
conocer a todo el personal involucrado directa o indirectamente en la cadena de
suministro, y en constante revision tomando en cuenta los diferentes escenarios y
factores externos actuales que impacten en la seguridad de la cadena. Entre los temas a

tener en cuenta se encuentran:
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a. Analisis de riesgo. Le permitira identificar las areas de mayor impacto y de
oportunidad para implementar mecanismos que le permitan mantener la
integridad de sus mercaderias

b. Plan de contingencias y/o emergencias. Debe existir un plan de contingencia
documentado para asegurar la continuidad del negocio en el caso de una
situacion que afecte el desarrollo normal de las actividades y las operaciones de
comercio exterior de la empresa en su cadena de suministros

c. Revision gerencial la alta direccion debe estar siempre involucrada en la revision
y supervision de los procesos en su cadena logistica, y de esta forma se adopta la
cultura de seguridad en todos los niveles de la empresa. Auditoria interna en la
cadena de suministros. Se debe contar con un procedimiento de revision interna,
que se asegura se cumplen los procesos en cada una de las areas en materia de
seguridad en la cadena de suministros. Registro de incidencias de seguridad. El
operador debe contar con un registro de incidencias que ayuda a identificar las
areas 0 procesos que por alguna situacion hayan sido vulnerados y que
correspondan a la cadena de suministro. Ademé&s deberia establecer el
tratamiento que se le dio a la situacion en su momento para tomar las medidas

correctivas pertinentes y evitar que vuelvan a ocurrir.
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Anexo 1

Caso practico de simulacion de validacion
Objetivo
Lograr que el verificador mejore sus capacidades en el desarrollo de verificaciones de
los requisitos de seguridad a través de simulaciones en las que practique la ejecucion de
los diferentes momentos que conforman el estudio de campo asi como los aspectos y
documentos basicos a contemplar para determinar el cumplimiento de los requisitos de
seguridad.
Descripcion
El ejercicio consiste en crear una simulacion en la que existan cuatro roles: uno,
correspondiente al verificador titular, otro correspondiente al verificador de apoyo vy
otros dos a los duefios del proceso. La verificacion se debe de desarrollar en tres
momentos:
Reunion inicial: El verificador titular debe llevar a cabo la reunion inicial dando a
conocer los objetivos del OEA, explicar el objetivo del estudio de campo asi como el
contenido de la agenda del dia sefialando la intervencién de los duefios de proceso
involucrados.
Verificacion del requisito de seguridad: Posteriormente se debe dar inicio a la
verificacion de cada uno de los requisitos de seguridad en la que el verificador asi como
el duefio del proceso deben interactuar segun el rol correspondiente. La interaccion debe
contemplar solicitud de documentos y/o evidencias que en su caso sean necesarias.
Reunion Final: Finalmente el verificador debe dar a conocer los hallazgos al duefio del
proceso iniciando con las fortalezas de la empresa y siguiendo con las areas de
oportunidad detectadas.
Cabe sefialar que durante todos los ejercicios, se deben simular situaciones en los que el
duefio del proceso se encargue de destacar los puntos sensibles de cada uno de los
requisitos de seguridad. Ej. Evidenciar que dentro del programa de capacitacion no se
encuentran temas de seguridad y el verificador debe detectarlo.

Supuestos

83



%, AUTORIZADO
3

WORLD CUSTOMS ORGANIZATION
ORGANISATION MONDIALE DES DOUARNES

Durante el desarrollo de este ejercicio se pueden poner en practica diversos supuestos
que ayuden a complementar la practica con eventualidades que comlnmente se
presentardn durante las verificaciones y que no estan contempladas en la agenda del dia.
Supuesto 1. Mientras el verificador explica la agenda del dia en la reunion inicial, un
duefio de proceso solicita que su participacion que se encuentra programada para
después de la comida se recorra al inicio de la verificacion.

Supuesto 2. Durante la verificacion del requisito de seguridad “Planeacion de la
Seguridad de la Cadena Logistica” el duefio del proceso se niega a mostrar el analisis de
riesgo y el procedimiento para llevarlo a cabo ya que lo considera estrictamente
confidencial y tiene instrucciones de no mostrarlo a nadie.

Supuesto 3. Durante la entrevista con el duefio del proceso, el verificador se enfrenta a
una persona muy “parlanchina” que ademas de responder a lo que se le solicita extiende
su contestacion a otros temas.

Supuesto 4. Durante la reunion final, mientras que el verificador comunica los
hallazgos, el duefio del proceso toma una actitud muy negativa y debate cada uno de los
puntos que el verificador expone.

Supuesto 5. De ultimo momento el verificador asignado al estudio de campo de una
empresa, por motivos de saludo no puede asistir y asignan a otro verificador quien debe

llevar a cabo la verificacion de los requisitos de seguridad.
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