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COMO OBTENER UNA FIRMA DIGITAL

Para obtener una Firma Digital es tan sencillo como acercarse a una de muestras
Autoridades de Registro (RA) con los documentos detallados a continuacion.

Para Persona Fisica:
-Documento de identidad policial paraguayo vigente
-Otro documento vigente emitido por el estado paraguayo:
-Licencia de Conducir
-Pasaporte
-Certificado de Nacimiento
-Antecedente Judicial

-Antecedente Policial

Para Persona Fisica con Datos Laborales:
-Documento de identidad policial paraguayo vigente
-Otro documento vigente emitido por el estado paraguayo:
-Licencia de Conducir
-Pasaporte
-Certificado de Nacimiento
-Antecedente Judicial
-Antecedente Policial
-Copia Autenticada por escribania del documento de Constitucion de la Sociedad

-Copia Autenticada por escribania de acta de la Gltima asamblea ordinaria y
extraordinaria

-Copia Autenticada por escribania del acta de la ultima sesion
-Prueba de inscripcion en el registro nacional de personas juridicas
-Certificado de Cumplimiento tributario

-RUC

-Nota firmada por el representante legal consignando los datos laborales del
funcionario
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INSTALACION DE CERTIFICADOS

OBS.: ESTA GUIA SOLO ES VALIDA PARA EL NAVEGADOR
GOOGLE CHROME

PASO 1

Para realizar la descarga e instalacion de los certificados debe ingresar al sitio de firma
digital y luego repositorio de documentos piblicos de la pagina web de CODE100.
Haga un click en el siguiente enlace:

https://www.codel100.com.py/

code100 HOME  INSTITUCIONAL =

FIRMADIGITAL = CERTIFICADOS = SERVICIOS= DESCARGAS CONTACTO =
SERVICIOS DE CERTIFICACION DIGITAL

=

QUE ES LA FIRMA DIG MARCO LEGAL

PASO 2

Baje hasta la seccion de Cadena de confianza y descargue ambos certificados dando
un clck en el enlace de color azul

code100 HOME

SERVICIOS DE CERTIFICACION DIGITAL

INSTITUCIONAL = FIRMA DIGITAL = CERTIFICADOS = SERVICIOS= DESCA

GAS CONTACTO =

CADENA DE CONFIANZA Y CRL

CERTIFICADO DE LA CA RAIZ DE LISTA DE CERTIFICADOS
PARAGUAY CERTIFICADO DE LA CA CODET00 REVGCADCS

bt iy, code 00.com. pyAfirma- https:Afcal. cedal00.com.py/firma- https://cal.codal00.com. py/firma-
digitalfcrt/ac_raiz_py_sha2sé.crt digital/cer/ca-code100.crt digital/crl/ea-code100.erl
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Al realizar la descarga se encontrara los siguientes iconos en la ubicacion de descargas:

= ca-code100.crt

PASO 4

- 55 ac_raiz_py_sha256.crt -

Abra el certificado raiz haciendo click en ac_raiz_py_sha256.crt y haga click en instalar

certificado.

p Certificado

General  Detalles  Ruta de certificacion

g Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

+ Todas las directivas de emisidn
* Todas las directivas de la aplicacion

* Para ver detalles, consulte la declaracion de la entidad de ce

Emitido para: Autoridad Certificadora Raiz del Paraguay
Emitido por: Autoridad Certificadora Raiz del Paraguay

¥alido desde 7/5/z012 hasta 7/&/z032

Instalar certificada. ., E Declaracion del emisar i

Aceptar

PASO 5
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Seleccione equipo localy haga click en siguiente

+# Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente o ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacién de su
identidad v contiene informacion que se usa para prateger datos o para establecer
conexiones de red sequras. Un almacén de certificados es el drea del sistema donde se
quardan los certificados.

Ubicacian del almacén

(C)Usuario actual

(@) Equipa local

Haga clic en Siguiente para continuar,

Cancela

PASO 6

Seleccione colocar todos los certificados en el siguiente almacén y haga click en
examinar

€ % Asistente para importar certificados

Almacén de certificados
Los almacenes de certificadas son las dreas del siskema donde se guardan los
certificados.,

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado.

O Seleccionar automaticamente el almacén de certificados sequn el tipo de
certificado

(@) Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

| | | Examinat. ..

Cancelar

PASO 7
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Seleccione Entidades de certificacion raiz de confianzay haga click en aceptar

Seleccionar almacén de certificados *

Seleccione el almacén de certificados que desea usar,

Entidades de certificacion raiz de confian

OnManza empresartal
Entidades de certificacion intermedias
| Editares de confianza

| iartifiradne an lne ane nn ce Fonfia

€ >

L

[JMostrar aimacenes fisicos

Cancelar

PASO 8

Luego haga click en siguiente y seguidamente en finalizar. Si todo salié bien le saltara el
mensaje de que se ha importado correctamente.

PASO 9

De vuelta en Chrome abra el certificado CODE100 haciendo click en ca-code100.crt y haga
click en instalar certificado

n Certificado =

General Detalles  Ruta de certificacion

ﬂ Informacidn del certificado

Este certif. esta destinado a los siguientes propdsitos:

* Directivas del certificado
* Todas las directivas de la aplicacion

* Para ver detalles, consulke la declaracion de la entidad de ce

Emitido para: CaA-CODE1005.A.

Emitido por: Autoridad Certificadora Raiz del Paraguay

Yalido desde 13/3/2015 hasta 13/3/2025

Instalar certificado. .. I Declaracion del emisar I

Acepkar

PASO 10
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Seleccione equipo localy haga click en siguiente

+# Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente o ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacién de su
identidad v contiene informacion que se usa para prateger datos o para establecer
conexiones de red sequras. Un almacén de certificados es el drea del sistema donde se
quardan los certificados.

Ubicacian del almacén

(C)Usuario actual

(@) Equipa local

Haga clic en Siguiente para continuar,

Cancela

PASO 11

Seleccione colocar todos los certificados en el siguiente almacén y haga click en
examinar

€ ¥ Asistente para importar certificados

Almacén de certificados
Los almacenes de certificados son las dreas del siskema donde se guardan los
certificados,

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado.

Seleccionar automaticamente el almacén de certificados sequn el tipo de
cettificado

(®) Colocat todos los certificados en el siguiente almacén
Almacén de certificados:

| | | Examinar. ..

Cancelar

PASO 12
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Seleccione Entidades de certificacion intermediasy haga click en aceptar

Seleccionar almacén de certificados >

Selecione el almacén de certificados que desea usar,

e | Personal A
i 7| Entidades de certificacion raiz de confian

~arfianTa amnracarial

Entidades de certificacian intermedias

""" | CUILUTES U Lunarizg
o "ertifiradns &0 lne mie nnose FonFia

£ >

[ IMostrar almacenes Fisicos

Cancelar

PASO 13

Luego haga click en siguiente y seguidamente en finalizar. Si todo sali bien le saltara el
mensaje de que se ha importado correctamente.
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INSTALACION DE DRIVER

PASO 1

Para realizar la descarga e instalacion del driver del token debe ingresar al sitio de descargas
de la pagina web de CODE100. Haga un click en el siguiente enlace:

https://www.codel100.com.py/descargas.php

CERTIFICADOS

code100 HOME  INSTITUCIONAL =  FIRMA DIGITAL CERTIFICADOS SERVICIOS DESCARGAS | CONTACTO
SERVICIOS DE CERTIICAGON DGTAL

INTEGRIDA

Proteccion contra la modificacion de los datos

en forma intencional o accidental.

LEER MAS

PASO 2

Descargue el driver correspondiente a su token Bit4id

E n d E1 u u HOME INSTITUCIONAL = FIRMA DIGITAL = CERTIFICADOS = SERVICIOS= DESCARGAS CONTACTO =
(TIFICACION DIGITAL

DESCARGAS UTILES

Aplicaciones necesarias para el correcto funcionamiento de la Firma Digital y los Certificados emitidos por Code100

= nNy }v

Microsoft

TeamViewer NET Adobe Acrobat
Framework Reader DC

CS, eNet CSJafeNet CLEANUP TOOL CLEANUP TOOL CAPICOM

Slaeln Aladdin WIN 7.zip WIN XPzip 2.1.0.2
DRIVER TOKEN DRIVER TOKEN
32 Bits.zip 64 Bits.zip

PASO 3

Al realizar la descarga se encontrara el siguiente icono en la ubicacion de descargas:

Bitdid_Middleware.zip A

19,1/181 M2

MANUAL DE FIRMA DIGITAL Pagina

Clase: Publico 10de 1



https://www.code100.com.py/descargas.php

INFRAESTRUCTURA DE CLAVE PUBLICA PARAGUAY

code100

CONFIANZA Y SEGURIDAD DIGITAL MANUAL DE FIRMA DIFITAL

Tel.: 0992 460-600 CODIGO: PKIPY-CODE100SA-MAINUSERSIGNvV1.0

PASO 4

Extraiga los archivos comprimidos del instalador haciendo doble click sobre el icono de
aplicacién Bit4id.

; Bitdid_Middleware.zip - WinRAR (copia de evaluacion)

Archivo Ordenes Herramientas Favoritos Opciones  Ayuda

AW Y H Wi D

Anadir  Extraeren Comprobar Ver Eliminar  Buscar Asistente Informacion

B 4 %

Buscarvirus Comentaric Auto extraible

m |§ Bitdid_Middleware.zip - archivo ZIP, tamaiio descomprimido 20.012.280 octetos

Nombre Tamafio Comprimido Tipo Modificado CRC32
% Folder
W Bitdid_Middleware.exe 20.012.280 19.994.433 Application 14/3/2018 10:0...

PASO 5

Seleccione el lenguaje aceptando el botdn OK.

Installer Language X
».é Please select a language.
L
Espatiol v]

PASO 6

En pantalla aparecera el Asistente de Instalacion. Proceda a ejecutar la instalacién
estandar.

@ Instalacion de Universal MW 1.4.10.404 - X

Bienvenido al Asistente de Instalacion
de Universal MW 1.4.10.404

Este programa instalara Universal MW 1.4.10.404 en su
ordenador.

Se recomienda que cierre todas las demés aplicaciones
antes de iniciar la instalacion. Esto hara posible actualizar
archivos relacionados con el sistema sin tener que reiniciar
su ordenador.

Presione Siguiente para continuar.

-
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PASO 7

Es necesario aceptar los términos de licencia para continuar con el proceso de instalacion.

3 Instalacién de Universal MW 1.4.10.404

[

Presione Avanzar Pagina para ver el resto del acuerdo.

Acuerdo de licencia

Por favor revise los términos de la licencia antes de instalar
Universal MW 1.4.10.404.

CONTRATO DE LICENCIA Y GARANTIA del SOFTWARE BIT4ID
IMPORTANTE: LEA ESTE CONTRATO DE LICENCIA.

BIT4ID LE CONCEDE EN LICENCIA EL SOFTWARE ADJUNTO CONLA
'UNICA CONDICION DE QUE ACEPTE TODOS LOS TERMINOS DEL
PRESENTE CONTRATO DE LICENCIA, ASI COMO LAS ULTERIORES
CONDICIONES DE LICENCIA AQUI DESCRITAS (“CONTRATO").

Si acepta los términos del acuerdo, marque abajo la casilla. Debe aceptar los términos para
instalar Universal MW 1.4.10.404. Presione Instalar para comenzar la instalacion.

v

Acepto los términos de la licencia

<Atras Cancelar

Instalar

PASO 8

El Asistente procedera a instalar el software en su equipo.

5 Instalacién de Universal MW 1.4.10.404

Extraer: msvcp90.dil

Instalando
Por favor espere mientras Universal MW 1.4.10.404 se instala.

d

Uninst PREV MW: ‘0’ ‘C:\Program Files (x86)\Bit4ld\Bitdid - CSP PKCS11 Oberthur' 'C:\P... A
Uninst PREV MW: 7 'C:\Program Files (x86)\Bit4ld\Universal Middleware for Incard’ 'C:\...
Directorio de salida: C:\Program Files (x86)\Bit4id\Universal MW

Extraer: icon.ico

Directorio de salida: C:\Program Files (x86)\Bit4ld\Universal MW\bin

Extraer: Microsoft.VC90.CRT.manifest

Extraer: crtmgr.exe

Extraer: libeay32.dll

Extraer: msvem80.dil

Extraer: msvcp90.dil

PASO 9

Una vez finalizado, aparecera en su Escritorio el icono del driver que hara que su equipo
reconozca el token. Ya solo queda reiniciar su equipo.

S

Bitdid - PKI
Manager
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EJEMPLOS DE FIRMA EN PDF

EN WINDOWS
Para firmar es necesario tener instalados en el equipo los certificados, el driver del token
utilizado y Adobe Reader DC.

Paso 1: Abrir el archivo de tipo PDF que desea firmar digitalmente.

Paso 2: En la barra de Menu, dirijase a Herramientas'y seleccione la opcion certificados.

Inicio Herramientas ejemplo.pdf @ Iniciar

Q Busqueda de herramientas

2 ® B B B h &
8= =© =4 4

Comentar Rellenar y firmar Editar PDF Exportar archivo PDF Crear archivo PDF Combinar archives Compartir Sello

[ ) (wl) (el (el [ ] el [ ] an

G 20

Mestrar m
Medir Certificados
[ Apir T~ [ Aprir T+

Paso 3: Al seleccionar la opcidn de Certificados se autorizara la firma del documento.

Inicio Herramientas ejemplo.pdf x
® B R Q 11 A M O @ w2 - @ F B 7
I Certificados é{? Firmar digitalmente [?9 Marca de hora

Aplique una firma digital visible, Coloque el campo de
firma en la posicion derecha. Haga clic y amastre el cursor
[para cambiar el tamafio.

Paso 4: Seleccione el area que desea firmar manteniendo un click y arrastrado el mouse.

Archivo Edicion Ver Ventana Ayuda

Inicio Herramientas Nuevo Documento ... X
® B8 X Q oy M oO® s m A T © £
Certificados ~ I:h@ Marca de hora
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Paso 5: Al soltar el mouse aparecera una ventana que le indicara su certificado

registrado.

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

° @ AGUILAR QUIROGA RAMONA E... (ID digitales de Windows) Ver detalles
@ Emitido por: CA-CODE100 S.A., Caduca: 2020.03.05

( Configurar ID digital nuevo) ( Cancelar)

Paso 6: Seleccione el boton “Continuar” .

Firmar como "AGUILAR QUIROGA RAMONA ELIZABETH" X

Aspecto  Texto normal

AGUILAR
QUIROGA
RAMONA
ELIZABETH

Bloquear el documento tras la firma

Firmado digitalmente por
AGUILAR QUIROGA
RAMONA ELIZABETH
Fecha: 2018.03.15
18:09:57 -03'00"

Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma. Revisar
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Paso 7: Seleccione el botdn “Firmar” aparecera la opcidon de guardar el PDF a firmar, una
vez guardado, aparecera un cuadro en pantalla para ingresar el PIN de su Firma Digital.

Seguridad de Windows X

Tarjeta inteligente
Escriba su PIN.

PIN

|PIN

Haz clic aqui para mas informacion

Paso 8: Una vez insertado el PIN de Firma Digital aparecera su firma en pantalla.

AGUILAR
Q U I RO G A Firmado digitalmente por AGUILAR
QUIROGA RAMONA ELIZABETH

RA M O N A Fecha: 2018.03.15 18:11:03 -03'00'
ELIZABETH
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