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Introducción

Propósito
Presentar los servicios disponibles para la descarga de archivos escaneados
contenidos dentro de la carpeta documentar del importador y generar un
marco de referencia para la implementación del consumidor de los mismos.

Ámbito
Comprende  la  especificación  del  formato  de  la  documentación  y  la
definición de los servicios disponibles para la descarga de archivos en el
marco de la resolución Seprelad 56/2019.

Generalidades

Abreviaturas
 DNA: Dirección Nacional de Aduanas.
 WSAA: Web Service de Autenticación y Autorización.
 PKI: Infraestructura de Clave Pública.

Suposiciones
 Conocimiento acabado de los estándares SSL, PKI y Web Services.
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Definición del Servicio

Atributos XML

Autenticacion

Etiqueta XML Descripción Tipo de Dato XML

idUsuario Identificador del usuario string
ticket Ticket WSAA obtenido string
firma Firma del ticket WSAA string

Recibo

Etiqueta XML Descripción Tipo de Dato XML

codMensaje Codigo de respuesta string
mensaje Descripcion de respuesta string

RetornoDescargarArchivo

Etiqueta XML Descripción Tipo de Dato 
XML

recibo Recibo string
nombre Nombre del archivo string
mimeType Mime Type del archivo string
archivo Archivo binario en base64 string

TipoDoc

Etiqueta XML Descripción Tipo de Dato XML

codigo Codigo del tipo de documento string
descripcion Descripcion del tipo de documento string
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Operaciones

serviciowsseprelad

Nombre del método Parámetros que recibe Retorno

descargarArchivo idOperacion: Identificador de pre-declaración.
tipoDoc: tipo de documento.
autenticacion: datos de autenticación.

RetornoDescargarArchivo

Nombre del método Parámetros que recibe Retorno

referenciaTipoDoc autenticacion: datos de autenticación. List<TipoDoc>
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Características del Servicio

Composición
 Conformidad Camel Case para identificadores
 Conformidad Pascal Case para clases: similar a Camel Case con la 

restricción que la primera letra debe estar en mayúscula.

Sesión HTTP
No se habilita una sesión perdurable http por cada invocación al servicio 
web.

Seguridad
La seguridad de la comunicación se garantiza mediante el protocolo SSL, y 
la autenticación de usuarios mediante la solicitud de tickets de acceso 
mediante el servicio WSAA de la DNA.

WS-Security

A partir de esta implementación la utilización de WS-Security es obligatoria
para invocar a los servicios.

WS-Security es un protocolo de comunicaciones que suministra un medio
para aplicar seguridad a los Servicios Web.

Con WS-Security se pretende garantizar la integridad del mensaje y el no
repudio, mediante la utilización de firmas digitales para asegurar que el
mensaje no fue cambiado.

Por  tanto  el  mensaje  SOAP que  se envía  al  servidor  de la  DNA debe ir
firmado digitalmente con el certificado digital del cliente.

Para más información sobre cómo generar un certificado digital válido para
la DNA revisar el siguiente punto de este documento.
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Generación de Clave Privada y Certificado Digital
Importante:
Si  su  entidad  opera  con  los  Servicios  Web  del  BANDNA3
puede utilizar  el  mismo certificado  que  autentica  a  dicho
servicio.

A continuación se describen los pasos para crear el contenedor PKCS12 necesario
para generar el túnel SSL con el servidor de aplicaciones de la DNA. Estos pasos
utilizan la aplicación OpenSSL,  generalmente incluida en las distribuciones de
Linux y Cygwin para Windows.

Si su entidad no tiene la posibilidad de ejecutar OpenSSL, la DNA provee una
solución alternativa mediante la utilización de una aplicación Java Open Source
llamada Portecle. Dicha solución alternativa puede encontrarse en el documento
con nombre Generacion de Par de Claves con Portecle.pdf

1- Genere su propia clave privada ejecutando el siguiente comando:
openssl genrsa 2048 > pkey.pem

2- Genere su certificate request (ATENCIÓN: Ingrese solo los campos: País,
Compañía y Comon Name)

openssl req -new -key pkey.pem -out myreq.pem

3- Emita el archivo myreq.pem al departamento de seguridad informática de
la DNA.

4- La DNA le retorna el archivo newcert.pem. Su nuevo certificado firmado
por una CA de confianza.

5- Exporte su nuevo certificado y su clave privada a un archivo pkcs12.
openssl pkcs12 -export -in newcert.pem -inkey pkey.pem -name unalias -out clientkstore.p12

6- Borre  el  archivo pkey.pem, a partir  de este  momento su clave privada
queda almacenada solamente dentro del contenedor de claves en formato
pkcs12, este contenedor está protegido por contraseña.

7- Copie el archivo clientkstore.p12 a un lugar accesible por su cliente.

8- Utilice  el  certificado  y  la  clave  privada  contenidos  en  el  archivo
clientkstore.p12 para generar el tunel SSL.
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Lista de Errores

Código Descripción

00 OPERACION FINALIZADA SIN ERRORES
01 ATRIBUTO INVALIDO
02 USUARIO NO AUTENTICADO
03 ERROR INTERNO
04 DATOS NO ENCONTRADOS
05 PARAMETRO NO PUEDE SER NULO
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Direcciones de los servicios

Servidor de Prueba

Direcciones de los servicios de prueba.
https://securetest.aduana.gov.py/wsdl/wsseprelad-file/serviciowsseprelad
https://securetest.aduana.gov.py/wsdl/wsaaserver/Server

Servidor de Producción

Direcciones de los servicios reales.
https://secure.aduana.gov.py/wsdl/wsseprelad-file/serviciowsseprelad
https://secure.aduana.gov.py/wsdl/wsaaserver/Server

OBS: Existen reportes de entidades que tienen dificultades a la hora de visualizar
el WSDL en Internet Explorer. Se sugiere utilizar Mozilla Firefox de presentarse
inconvenientes.

Ejemplo TRA para el WSAA

<loginTicketRequest version="1.0">
<header>

<source>C=PY, O=DNA, OU=SOFIA, CN=11111111112</source>
<destination>C=py, O=dna, OU=sofia, CN=wsaatest</destination>
<uniqueId>1563304478</uniqueId>
<generationTime>2019-07-16T15:14:38.186-04:00</generationTime>
<expirationTime>2019-07-16T16:14:38.186-04:00</expirationTime>

</header>
<service>serviciowsseprelad</service>

</loginTicketRequest>
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Ejemplo de mensaje SOAP a ser enviado

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
    <soap:Header>
        <wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" 
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" soap:mustUnderstand="1">
            <wsu:Timestamp wsu:Id="TS-0008ce0e-f5cc-4ae6-8a67-6960d649c27a">
                <wsu:Created>2019-07-16T19:04:15.483Z</wsu:Created>
                <wsu:Expires>2019-07-16T19:09:15.483Z</wsu:Expires>
            </wsu:Timestamp>
            <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" Id="EK-c96f0dac-5c21-4b84-82ee-2f6bdfa6d710">
                <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" />
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                    <wsse:SecurityTokenReference>
                        <ds:X509Data>
                            <ds:X509IssuerSerial>
                                <ds:X509IssuerName>DC=P,DC=COM,DC=SIF,CN=SIFRootCA2048</ds:X509IssuerName>
                                <ds:X509SerialNumber>6821603265205213001</ds:X509SerialNumber>
                            </ds:X509IssuerSerial>
                        </ds:X509Data>
                    </wsse:SecurityTokenReference>
                </ds:KeyInfo>
                <xenc:CipherData> 
<xenc:CipherValue>euPai6qVAL86U4Z0DCqcfaOtsM/6g6QILznVSrZ/iSYQl7K+gj3kCEy2lTWjTOq77MuNdZH0x6NZZEdJKgY1gdZ18YonIwE5R5Z5XYgmwxI
QJ12vK8eKwKL/ORBUAmj9LMY6n4LmLuEZExyRgXkpbmUMKdlDKQ+Kvp0DooJIkiE/TfOS4mLrQXAf0+05qEitrBraqhy06ucGfAYG+TG8so9hgG2VPwCyVeVYaA4I
hjYKDqDSyFkwGSHj59+bfhJcZAqff6aVjXrH1pYd5P/F3vcJaGPpgIebQ2SxpI4nkbdYx3VmMzv7Dayf6Hv1QDFKi+LCkfIDgcplgIXRsNN8lg==</xenc:Cipher
Value>
                </xenc:CipherData>
                <xenc:ReferenceList>
                    <xenc:DataReference URI="#ED-2443959f-b31f-479b-a265-bed5f0a46650" />
                    <xenc:DataReference URI="#ED-02f48ae8-7684-4707-bc04-2617d949dfdb" />
                </xenc:ReferenceList>
            </xenc:EncryptedKey>
            <wsse:BinarySecurityToken EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-
security-1.0#Base64Binary" ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" 
wsu:Id="X509-437d1b8f-8534-4ccd-884e-
b9de12093bb0">MIIDlTCCAn2gAwIBAgIIY9VOy2dNaG0wDQYJKoZIhvcNAQEFBQAwVTEWMBQGA1UEAwwNU0lGUm9vdENBMjA0ODETMBEGCgmSJomT8ixkARkWA1N
JRjETMBEGCgmSJomT8ixkARkWA0NPTTERMA8GCgmSJomT8ixkARkWAVAwHhcNMTgxMjAzMTkzNTM0WhcNMjgxMTMwMTkzNTM0WjA/MRIwEAYDVQQDDAk4MDAwNDI0
OTIxDjAMBgNVBAsMBVNPRklBMQwwCgYDVQQKDANETkExCzAJBgNVBAYTAlBZMIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEAnPJwOE9YRTTMJo/egk8L+
Iq8xzuGTpxVMQshDQ6sNfMOwNirk21PxEXqiaW6ZJAg81xB0b8nV9WKSB5l9nBioKT5mLTppcWDrAhLasTr5yw97WH/hTse1Kp+AC58n5OS/hKvaBVLhCQD/vUo6M
eycwkXeunrxvwpIkk2hShqo7yXCaCCwKuouE1bACDtJuWfzUjlBHiyFsMWbJeNHJdh8hCZkvru2OV0TWyXHbOtEj7Ri33AY9eOGnGGS3sJdC1Ruwga5qGbgENcQZ5
CDkRcy+vlrR1ohkf6JWsK1OxIM1OzKa1IeSmEjGkClAQHPnms3VWA4YihhWnaSJ4ci7xklQIDAQABo38wfTAdBgNVHQ4EFgQU3v2kAL9CNFcQAUiDElzYkbuk5S4w
DAYDVR0TAQH/BAIwADAfBgNVHSMEGDAWgBSMLApekaE5KKB8w8cMpMqX+iLFrTAOBgNVHQ8BAf8EBAMCBPAwHQYDVR0lBBYwFAYIKwYBBQUHAwEGCCsGAQUFBwMCM
A0GCSqGSIb3DQEBBQUAA4IBAQBeLNSi4Lq/Fw2MQO1g5+JkUaHyj7wLJ8XeiXifmcnWJ2MrKf3pG+6LZw9dOGkEYggfqpqgHJ8PaCy3poOQ9YRibn+EEUeeRTkfJw
56uo2X4ma1whoRV8XbPGkuDHbKOi6FRk0iyMhPRLSsxUJk2oakvXCrlf6/BEh0PfOg9fasm6izZUTYhXfIDAzYHbQslHq0XAEp/vfWG2ria0Q9midcjr9RhCbqC5n
EjZEbpQxPuXFopJGpl6ruft0xsaXA/m8++
+400hoA0jhDEZUmDjXFFwPh9yuSE7ZNxrZ3MTKFd3IihH3x1CdwvuA1gZskn0DLHlO376yusjWyySmroCgU</wsse:BinarySecurityToken>
            <xenc:EncryptedData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" Id="ED-02f48ae8-7684-4707-bc04-2617d949dfdb" 
Type="http://www.w3.org/2001/04/xmlenc#Element">
                <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" />
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                    <wsse:SecurityTokenReference xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
wssecurity-secext-1.0.xsd" xmlns:wsse11="http://docs.oasis-open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd" 
wsse11:TokenType="http://docs.oasis-open.org/wss/oasis-wss-soap-message-security-1.1#EncryptedKey">
                        <wsse:Reference URI="#EK-c96f0dac-5c21-4b84-82ee-2f6bdfa6d710" />
                    </wsse:SecurityTokenReference>
                </ds:KeyInfo>
                <xenc:CipherData> 
<xenc:CipherValue>BbBHSR71gvwIFe3jYkAaKpUFPMhg0u3ilzZE/2/4nNX3qJl3RNcc34BB2DJmklw4B63oYTGu7d9WknaLf9CW/h//khGMd4K9epmAuySnuqr
Y4MQp3Yrc17UM1w4n8n2PliR/IwW/1jnxkRR2heMNFJAXj0nOGFbxmx1GsPtN7r4RyC+PFu8+fjh75IQycQLW8BqYXnr4j7jwUmwFzM6Sursjt+WeXQ5CirsRe/rM
ZS9EjOf9oBhgi2+hQD49jfXJjxyHmSbCO3sxMDWmAZEgb86wrMfwm3xMORYhQrPz3KjUJ958yqP1ansBfZuZCiy8OjGCjuEXsEJ6TalFQridcq9WZxjDevWy13ERb
FREAhwGw8gYY+DkgnBzS7Cn0E8j9lP0z4ciQP6rsCTPaR0Jau4qR33bTHM1Ynd7LXGZuLF0AEot/JzWzX57vKK3cTD1hKCFasdlJSHh2SD31a632KIhypzC/
+Zs+sJtdmkagmFB8jPGbUONV4Ru/bglfSdxIngUg/j34zo7AUVgwFgqOgzgeqstaB8N2zTDdo4ewbGNmjBJp9GBE+OzUIvVTiT9vm+JXv1tKp+MHrmvP4+PVydGEo
AnxC8pPX4hgyd4SuSE6MZLWzzHaVGhoah9goTiUgBvvl8Y4aIrmEMpIdFyCd4jSMlGusV5D8vE3jQDJ/acATllzjk6ksdQ8+JyLs3ymNCKGvVNSskNQXAuk5lD0i8
GC2wNGqJt2qibjpwTkaB1Q8k5XxN3tpOZSLDNlOespL1IjWuYzpq0K5qPpHoekppICJ4AePD33R3IBgui37SGOR92nTl508BsFCsoCkW3cA127nvqQgYCxTzL/FUh
1VlyOQOlpu11U30a5SSLikya5WBbUB0QYJ061EuO3is/Qjvv+ZXuwS4TqOKCooUUUf2IHHJ6kLVliFc2FQnZVLRV9jYKr6ZPsPpqZFaqWIc5UNX6/JZFQ5kHSelQU
ML57WWUEjuecY/K2TD7jZsAlJQNPVx4W7UTxio/lpjeRbxurunJ6gqWDo5cEKzeeCNuw2/wVBgVwqK/TbLd5vUgkwCDxvuXlT/JgjhpQlS6BoISGFIu0+BFKPy6Pn
jPqoGvHdhl1AUf+R6VCazsr2HaymBLSTZojVgo7xxZE8yoHEdzl3mhb8k0SCehbGFTdSUQw1iuJVo6c5a06X7K+Y5MOQta8Shf1/nP2QYIyx3aH/donJFlqfx9KKI
ZLUpiVrCDpRX8x4vvRYEoxh3P1b142Kgx/beM6Tc5vdlMAxSyY6zxH3GyKNPzz67MietfVn6a4cAQVvboIaX+1YqJV63fh9dUcHpxfYH/Yh4firAZFrXknyA4tLKs
vkUVJQFXxTEZUp7ioJ1Ghl9D/oAiHp4hzziA7D5N+b59klokF+g0SxQxdKyk6VZ7kv4JMxf7tflL4U+NBQfLkQw6DooFmJzW3hvg+IDOeuT2QRrEoVRwCbsjU9Gb9
IC8jkji8x49fLX8kxTORi6rufWLXrEaL2HGVtlVoYYrYhEixvisq50CQW3WTiDQNg1NLyAixUF2sV5MycpIEuNaCu1tVdqlLdbaq7E603IIUtRizwmOoixO10sjqs
k/PhKKfdsl3dVZuWUounsbtQHjf/o3WokiTbkjVk9WP1ZCRjX3ODNqXEzWjkhy3SiP2R+p97L7zOAjgJqiUZBkAt/4+nMIJRjUCeJx1l/QU0HxvSAUR5vE0udiBrT
CNd3bxibcqLUKd4v6sD2CJj2NKUG9PhzJh1lMu9oKclte3vJP2szpXFeyW5PYvz925vHUO08OjzPfMmmOryXI/bhZJSMgMC+c9AOuffBW/SNlJLnLZhjEau6Kwk1N
PSTSdrkZjKA7KMx/oMGQQqCVNrQu3n4GzOXpeqgfAc/rqdy5d45lMTs0SQCwgWiarHj4QTUP/xrCLvgTeKSbAHajogJ9FZYiTReW7C7ZKwUSk9OSFWm2+P5Tcv/9S
UpnOXaYV1EZ+zwKcA6OYpVDI/jkDW1Kh2Y3rVKtvovEf4NtcOtFQqwnmJTL6fU0xX95/LApXQtfeMwnHvIL6lEcDfD1owIyEhk4E2U+0Co8QBG+
+/Xs8pcNIM21HB35yXmyO97Sjt42Cm9m93HYRTkUpfjTqN4A086urSMTcBcP1wbbRwp7FpOsWpfDEl18ddRMTq4Ztccub1CMNiaPBheSoCvMsqbsTJyZVpAO6GnnH
Irz6hD5B9+w/lahJfYEPbdjYK5X60t0JrkZteG40E1hp4TsmBiw2Kg80kS8Yb1tvoR2bPDk/dhm9zqKzAvVEy3F2wwoSdvhIng94A5XscDIL91Z/GVMrhTkliHC3u
S5aQWVqFwczCQTLKPZPYwYJ0kee64TsoK0QT+fGCpfuOTYse9C3AVQEv6dF+V41TlmBzWY2eOrYGDl8C2di6AH6stsF7Da4v1gP1LMy4/kKpHGYKRQ7f9Lt7aVIt0
bmeYxlBAwPgYql/al7irmopCXyFndMnCQ9gjA0eUtFRq0WIgT6giocEwONW/DBphzzrJVfsQLEB3wwYUjhZzz6Ayq17Og3BjleUGAdlDpMASxQXYTx3hES6BkHEyS
X5vbJLt8qywwpiVu/Fho9OY8cJBZXLa+I4coV2WA15I0BHC78jU3FZQHv8xa1V4Cds5rpHBBEOO5N/Tn3SEhi8FABkxSa+dh8IgaViibWnOEKnILPBh3+5WPaHE/P
5St1i/VhUYFC6rwV4hm8E9uUbubnkGCiHLEMySdaK6vsLxogGAIxKVR9CEziA==</xenc:CipherValue>
                </xenc:CipherData>
            </xenc:EncryptedData>
        </wsse:Security>
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    </soap:Header>
    <soap:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" 
wsu:Id="_6377f501-bbef-4144-8c28-0c523a681ce5">
        <xenc:EncryptedData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" Id="ED-2443959f-b31f-479b-a265-bed5f0a46650" 
Type="http://www.w3.org/2001/04/xmlenc#Content">
            <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" />
            <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
                <wsse:SecurityTokenReference xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
secext-1.0.xsd" xmlns:wsse11="http://docs.oasis-open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd" 
wsse11:TokenType="http://docs.oasis-open.org/wss/oasis-wss-soap-message-security-1.1#EncryptedKey">
                    <wsse:Reference URI="#EK-c96f0dac-5c21-4b84-82ee-2f6bdfa6d710" />
                </wsse:SecurityTokenReference>
            </ds:KeyInfo>
            <xenc:CipherData>
                
<xenc:CipherValue>Axa5/lCYNfFczoA0wWKLRAQk7hX9v4yO1nYTRGxe0ciwqsm6XhIC5m1qRlbZPN0FOr0px4VLuGoNduYB6bOgXsTDqBGaePIbKm34AOAuR8G
lgxQ8B6x59Ci+qUrixntN50BwROP4DGz/luig0o1kJhx7J3yQpn1CBeLCztd/Dq5cPToDlZUdWp8vCxqKGhVGkuH0Tl7ygMaryMCWzOP5km6/HUUdHvyjW/ZvM+
+zXRhX/VYwhd1glt5oRvW2J//fXAaSJGzVEulOyp/Whkcvi9cDpf76CzDT4A3PrVHr+l7zeyVpDbOrhi89IAF1GQHXrRu9/mSK+c5H35naqswOY62wKRaA12zX0ey
FBHXMbQaV3IyYVGrxCB8Or4uRaimHRbRw0tJhGud8JJSD5JVfVwHPDFbRKMNRpRuBEbukDpaRn5m2tH0HYOWAF1WuJduXJ2T9pGmGqSJAhGx4BiAVglCSmLZukbhM
0+M9KpcP1o6doU3Ri1+mwB+
+CfbtR8qMs8Br+UE4E6Bd+48v9+zMpMfpdVaRJcyCgKIn+qCP2bCCBZRoSPSPPSHLFeC4WWnypMgvC9gsVglfXg2xTATCuRAVedwgJO6LflSb9o9PugjwgtANsHIA
T5olB9d50WPt1IBf/gTpONs1H+jZ1cbKMB35dk9MvGG9yYCQ7PR8yoU5bhQcIA3t9aeXAQs4KqiQLQgRhrzie7JiBXzCPYYhXb+IPPL7mrGXHEhCyAkWYyumShkdf
+AWQGXCCiRpnItPt8GyX6B86iMMD3bRww4O/XkXA2GsVknZJWEoa9xmjSGtyYjK3fY1VsSvc9L9uaBxTcencNysa5RXoZqg3iy13aPL0hBhyCnIcFNitMxJzjvJuz
F66jancwIrV7fclBOz2tmFJTDq+wVoJVc4kD3bDv6bJ4rDfHLPBcXyrV9ES1JGWYp2rCBvKfo7311I+cGSGc0+JNU69U0DKHjUwvlORGLYCCUyBzHGTDk9SFwqbsQ
ra7pRIE0zyDn4CQJR0/95hKTkAl4QPwhFmUuGfc8Z2O555C8YgXnRLQuqcB/kmhPpyXAz37mH5/vka0rASVCiOG+//3GRXwlCpFU8oIxzA/QNlZS9qGes8fH2M+b8
XL0eyLRj4T9aAVY2TMuEll+g1jnAqoyQ7FJqmm6nbj33M98Th3p6Op+KMoDKm4jA0Yeq/JRN515Jaj1PtFsUDnEOeNnDUFU1Cz8=</xenc:CipherValue>
            </xenc:CipherData>
        </xenc:EncryptedData>
    </soap:Body>
</soap:Envelope>
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