Web Service Seprelad
Transmision de archivos
WSSEPRELAD-FILE

Versién 1.0
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Introduccion

Proposito
Presentar los servicios disponibles para la descarga de archivos escaneados

contenidos dentro de la carpeta documentar del importador y generar un
marco de referencia para la implementacién del consumidor de los mismos.

Ambito
Comprende la especificacién del formato de la documentacion y la
definicion de los servicios disponibles para la descarga de archivos en el
marco de la resolucién Seprelad 56/2019.

Generalidades

Abreviaturas
e DNA: Direccién Nacional de Aduanas.
e WSAA: Web Service de Autenticacién y Autorizacion.
e PKI: Infraestructura de Clave Publica.

Suposiciones
e Conocimiento acabado de los estéandares SSL, PKl y Web Services.



Definicion del Servicio
Atributos XML
Autenticacion

Etiqueta XML Tipo de Dato XML
BEIETETTIMNNN ' Identificador del usuario " istring

m Ticket WSAA obtenido string
~Firma del ticket WSAA ~ string

Recibo

Etiqueta XML Tipo de Dato XML
Codigo de respuesta ~ string

Descripcion de respuesta string

RetornoDescargarArchivo

XML

nombre
mimeType

archivo

TipoDoc

Etiqueta XML Tipo de Dato XML

[IZTIFTOE  Codigo del tipo de documento string
T  Descripcion del tipo de documento string



Operaciones

serviciowsseprelad
Nombre del método

descargarArchivo idOperacion: Identificador de pre-declaracién.  RetornoDescargarArchivo
tipoDoc: tipo de documento.
autenticacion: datos de autenticacién.

Nombre del método

referenciaTipoDoc autenticacion: datos de autenticacion. List<TipoDoc>




Caracteristicas del Servicio

Composicion
e Conformidad Camel Case para identificadores
e Conformidad Pascal Case para clases: similar a Camel Case con la
restriccién que la primera letra debe estar en mayuscula.

Sesion HTTP

No se habilita una sesién perdurable http por cada invocacién al servicio
web.

Seguridad

La seguridad de la comunicacién se garantiza mediante el protocolo SSL, y
la autenticacién de usuarios mediante la solicitud de tickets de acceso
mediante el servicio WSAA de la DNA.

WS-Security

A partir de esta implementacion la utilizacién de WS-Security es obligatoria
para invocar a los servicios.

WS-Security es un protocolo de comunicaciones que suministra un medio
para aplicar seguridad a los Servicios Web.

Con WS-Security se pretende garantizar la integridad del mensaje y el no
repudio, mediante la utilizaciéon de firmas digitales para asegurar que el
mensaje no fue cambiado.

Por tanto el mensaje SOAP que se envia al servidor de la DNA debe ir
firmado digitalmente con el certificado digital del cliente.

Para mas informacién sobre cdmo generar un certificado digital valido para
la DNA revisar el siguiente punto de este documento.



Generacion de Clave Privada y Certificado Digital
Importante:
Si su entidad opera con los Servicios Web del BANDNA3
puede utilizar el mismo certificado que autentica a dicho
servicio.

A continuacién se describen los pasos para crear el contenedor PKCS12 necesario
para generar el tlnel SSL con el servidor de aplicaciones de la DNA. Estos pasos
utilizan la aplicacién OpenSSL, generalmente incluida en las distribuciones de
Linux y Cygwin para Windows.

Si su entidad no tiene la posibilidad de ejecutar OpenSSL, la DNA provee una
solucién alternativa mediante la utilizacién de una aplicacién Java Open Source
llamada Portecle. Dicha solucién alternativa puede encontrarse en el documento
con nombre Generacion de Par de Claves con Portecle.pdf

1- Genere su propia clave privada ejecutando el siguiente comando:
openssl genrsa 2048 > pkey.pem

2- Genere su certificate request (ATENCION: Ingrese solo los campos: Pais,
Compafila y Comon Name)

openssl req -new -key pkey.pem -out myreq.pem

3- Emita el archivo myreqg.pem al departamento de seguridad informatica de
la DNA.

4- La DNA le retorna el archivo newcert.pem. Su nuevo certificado firmado
por una CA de confianza.

5- Exporte su nuevo certificado y su clave privada a un archivo pkcsl2.

openssl pkcs12 -export -in newcert.pem -inkey pkey.pem -name unalias -out clientkstore.p12

6- Borre el archivo pkey.pem, a partir de este momento su clave privada
queda almacenada solamente dentro del contenedor de claves en formato
pkcsl2, este contenedor estd protegido por contrasefa.

7- Copie el archivo clientkstore.pl2 a un lugar accesible por su cliente.

8- Utilice el certificado y la clave privada contenidos en el archivo
clientkstore.pl2 para generar el tunel SSL.



Lista de Errores

Descripcion
[ 00 |
[ 02 |

03
04
05




Direcciones de los servicios

Servidor de Prueba

Direcciones de los servicios de prueba.
https://securetest.aduana.gov.py/wsdl/wsseprelad-file/serviciowsseprelad
https://securetest.aduana.gov.py/wsdl/wsaaserver/Server

Servidor de Produccion

Direcciones de los servicios reales.
https://secure.aduana.gov.py/wsdl/wsseprelad-file/serviciowsseprelad
https://secure.aduana.gov.py/wsdl/wsaaserver/Server

OBS: Existen reportes de entidades que tienen dificultades a la hora de visualizar
el WSDL en Internet Explorer. Se sugiere utilizar Mozilla Firefox de presentarse
inconvenientes.

Ejemplo TRA para el WSAA

<loginTicketRequest version="1.0">
<header>
<source>C=PY, 0=DNA, OU=SOFIA, CN=11111111112</source>
<destination>C=py, 0O=dna, OU=sofia, CN=wsaatest</destination>
<uniqueIld>1563304478</uniqueld>
<generationTime>2019-07-16T15:14:38.186-04:00</generationTime>
<expirationTime>2019-07-16T16:14:38.186-04:00</expirationTime>
</header>
<service>serviciowsseprelad</service>
</loginTicketRequest>



Ejemplo de mensaje SOAP a ser enviado

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd" soap:mustUnderstand="1">
<wsu:Timestamp wsu:Id="TS-0008cefe-f5cc-4ae6-8a67-6960d649c27a">
<wsu:Created>2019-07-16T19:04:15.483Z</wsu:Created>
<wsu:Expires>2019-07-16T19:09:15.483Z</wsu:Expires>
</wsu:Timestamp>
<xenc:EncryptedKey xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#" Id="EK-c96f0dac-5c21-4b84-82ee-2f6bdfa6d710">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1 5" />
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<wsse:SecurityTokenReference>
<ds:X509Data>
<ds:X509IssuerSerial>
<ds :X509IssuerName>DC=P,DC=COM,DC=SIF,CN=SIFRo0otCA2048</ds:X509IssuerName>
<ds:X509SerialNumber>6821603265205213001</ds : X509SerialNumber>
</ds:X509IssuerSerial>
</ds:X509Data>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>euPai6qVAL86U4Z0DCqcfa0tsM/6g6QILznVSrZ/iSYQL7K+gj3kCEY21TWiTOq77MuNdZHOX6NZZEdIKgY1gdZ18YonIWE5R5Z5XYgmwx I
QJ12vK8eKwKL/0RBUAMj9LMY6n4LmLUEZExyRgXkpbmUMKd 1DKQ+KvpOD0ooJIkiE/Tf0S4mLrQXAf0+05qEitrBraghy@6ucGfAYG+TG8s09hgG2VPwCyVeVYaA4l
hjYKDgDSyFkwGSHj59+bfhJcZAqff6aVjXrH1pYd5P/F3vcJaGPpgIlebQ2SxpI4nkbdYx3VmMzyv7Dayf6HV1QDFKi+LCkfIDgcplgIXRsNN8lg==</xenc:Cipher
Value>
</xenc:CipherData>
<xenc:ReferencelList>
<xenc:DataReference URI="#ED-2443959f-b31f-479b-a265-bed5f0a46650" />
<xenc:DataReference URI="#ED-02f48ae8-7684-4707-bc04-2617d949dfdb" />
</xenc:Referencelist>
</xenc:EncryptedKey>
<wsse:BinarySecurityToken EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-soap-message-
security-1.0#Base64Binary" ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3"
wsu:Id="X509-437d1b8f-8534-4ccd-884e-
b9de12093bb0">MIIDITCCAN2gAWIBAgIIY9V0y2dNaGOWDQYIKoZIhvcNAQEFBQAWVTEWMBQGALUEAWWNUO1GUM9VAENBMjAOODETMBEGCgMSIomT81ixkARKWALN
JRFETMBEGCgmSJomT8ixkARKWAONPTTERMA8GCgmSIomT81ixkARKWAVAwWHhCNMTgxMjAzMTkzNTMOWhcNMj gxMTMwMTkzNTMOW]A/MRIWEAYDVQQDDAk4MDAWNDIO
0TIxDjAMBgNVBAsMBVNPRk1BMQwwCgYDVQQKDANETKEXxCzAJBgNVBAYTA1BZMIIBI jANBgkqhkiGOwOBAQEFAAOCAQSAMIIBCgKCAQEANPIWOE9YRTTMIo/egk8L+
Ig8xzuGTpxVMQshDQ6sNTMOwWNirk21PxEXqiaW6ZJAg81xBOb8nVIWKSB519nBioKT5mLTppcWDrAhLasTr5yw97WH/hTselKp+AC58n50S/hKvaBVLhCQD/vUo6M
eycwkXeunrxvwpIkk2hShgo7yXCaCCwKuouE1bACDtJuWfzUjL1BHiyFsMWbJeNHIdh8hCZkvru20VOTWyXHbOtEj7R1i33AY9e0GnGGS3sIdC1Ruwga5qGbgENCQZ5
CDkRcy+v1rR1lohkf6JWsK10xIM10zKalIeSmEjGkCLAQHPnms3VWA4YihhWnaSJ4ci7xk1QIDAQABo38wfTAdBgNVHQ4EFgQU3v2kALICNFcQAULDELZzYkbuk5S4w
DAYDVROTAQH/BAIWADAfBgNVHSMEGDAWgBSMLApekaE5KKB8w8 cMpMgX+1iLF rTAOBgNVHQ8BAf8EBAMCBPAWHQYDVRO1BBYWFAYIKwYBBQUHAWEGCCSGAQUFBWMCM
AOGCSqGSIb3DQEBBQUAA4IBAQBeLNSi4Lq/Fw2MQ01g5+IkUaHy j 7wLI8XeiXifmcnWI2MrKf3pG+6LZwIdOGKEYgg fapggHI8PaCy3po0Q9YRibn+EEUeeRTk fIw
56u02X4malwhoRV8XbPGkuDHbKOi6FRKO1yMhPRLSsxUJk20akvXCr1f6/BEhOPTOg9fasm6izZUTYhXfIDAZYHbQs LHqOXAEP/vfWG2riadQ9midcj roRhChqCsn
EjZEbpQxPuXFopJGpl6ruftOxsaXA/m8++
+400hoA0j hDEZUMD j XFFWPh9yuSE7ZNxrZ3MTKFd3IihH3x1CdwvuAlgZsknODLH10376yus jWyySmroCgU</wsse:BinarySecurityToken>
<xenc:EncryptedData xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#" Id="ED-02f48ae8-7684-4707-bc04-2617d949dfdb"
Type="http://www.w3.0rg/2001/04/xmlenc#Element">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#tripledes-cbc" />
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<wsse:SecurityTokenReference xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-secext-1.0.xsd" xmlns:wssell="http://docs.oasis-open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd"
wssell:TokenType="http://docs.oasis-open.org/wss/oasis-wss-soap-message-security-1.1#EncryptedKey">
<wsse:Reference URI="#EK-c96f0dac-5c21-4b84-82ee-2f6bdfabd710" />
</wsse:SecurityTokenReference>
</ds:KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>BbBHSR71gvwIFe3jYkAaKpUFPMhgOu3ilzZE/2/4nNX3qJ13RNcc34BB2DImklw4B630YTGu7d9Wknal f9CW/h//khGMd4K9epmAuySnuqr
Y4MQp3Yrc17UM1w4n8n2P1iR/IwW/1jnxkRR2heMNFJIAXjOn0GFbxmx1GsPtN7 r4RyC+PFu8+fjh75IQycQLW8BqYXnr4j7jwUmwFzM6Sursjt+WeXQ5CirsRe/rM
ZS9Ej0f90Bhgi2+hQD49j fXJjxyHmSbC03sxMDWmAZEgb86wrMfwm3xMORYhQrPz3KjUJ958yqPlansBfZuzZCiy80jGCjuEXsEIJ6TalFQridcq9WzxjDevWy13ERD
FREAhwGw8gYY+DkgnBzS7CnOE8j91P0z4ciQP6rsCTPaR0Jau4qR33bTHM1Ynd7LXGZuLFOAEot/JzWzX57vKK3cTD1hKCFasd1JSHh2SD31a632KIhypzC/
+Zs+sJtdmkagmFB8jPGbUONV4RuU/bglfSdxIngUg/j34z07AUVgwFgq0gzgeqstaB8N2zTDdo4ewbGNmjBIp9GBE+0zUIvVTiT9vm+IXv1tKp+MHrmvP4+PVydGEo
AnxC8pPX4hgyd4SuSE6MZLWzzHaVGhoah9goTiUgBvv18Y4aIrmEMpIdFyCd4jSMLGusV5D8VE3jQD]/acAT11zjk6ksdQ8+JyLs3ymNCKGVVNSskNQXAuk51D0i8
GC2wNGqJt2qgibjpwTkaB1Q8k5XxN3tp0ZSLDN10espL1IjWuYzpqOK5qPpHoekppICI4AePD33R3IBgui37SGORI2nT1508BsFCsoCkW3cA127nvgQgYCxTzL/FUh
1V1y0Q01lpullU30a5SSLikya5wWBbUBOQYJ061EU03is/Qjvv+ZXuwS4TqOKCooUUUF2IHHI6KLV1iFc2FQnZVLRV9]YKr6ZPsPpqZFaqwIc5UNX6/JZFQ5kHSe1QU
ML57WWUE juecY/K2TD7jZsA1IQNPVx4W7UTxio/1pjeRbxurunlégqwWDo5cEKzeeCNuw2/wVBgVwgK/TbLd5vUgkwCDxvuX1T/JgjhpQlS6BoISGFIu0+BFKPY6PN
jPgoGvHdh11AUf+R6VCazsr2HaymBLSTZ0jVgo7xxZE8yoHEdz13mhb8k0SCehbGFTdSUQw1iuJVo6c5a06X7K+Y5M0Qta8Shf1l/nP2QYIyx3aH/donJF1qfx9KKI
ZLUpiVrCDpRX8x4vVvRYEoxh3P1b142Kgx/beM6Tc5vd IMAXSYY6zxH3GYKNPzz67MietfVn6ad4cAQVvboIaX+1YqIV63fhodUcHpxfYH/Yh4firAZFrXknyA4tLKs
VKUVIQFXXTEZUp7i0J1Gh19D/0AiHp4hzziA7D5N+b59klokF+g0SxQxdKyk6VZ7kv4IMxf7tf1L4U+NBQfLkQw6DooFmIzW3hvg+ID0euT2QRrEoVRwCbsjU9Gh9
IC8jkji8x49fLX8kxTORi16rufWLXrEaL2HGVt1VoYYrYhEixvisq50CQW3WTiDQNgINLyAixUF2sV5MycpIEuNaCultVdqlLdbaq7E603IIUtRizwm00ix010sjqs
k/PhKKfds13dVZuWUounsbtQHj f/03WokiTbkjVkIWP1ZCRjX30DNGXEzW]j khy3SiP2R+p97L72z0AjglqilUZBkAt/4+nMIJRjUCeIx11/QUOHXVSAURSVEOUdiBrT
CNd3bxibcqlLUKd4v6sD2CIj2NKUGIPhzIh11lMu9oKclte3vIP2szpXFeyW5PYvz925vHU0080] zPfMmmO ryXI/bhZISMgMC+c9AOuffBW/SN1ILnLZhjEau6Kwk1N
PSTSdrkZjKA7KMx/oMGQQqCVYNrQu3n4Gz0XpeqgfAc/rqdy5d451MTs0SQCwgWiarHj4QTUP/xrCLvgTeKSbAHajogJ9FZYiTReW7C7ZKwUSk90SFWm2+P5Tcv/9S
Upn0XaYV1EZ+zwKcA60YpVDI/jkDW1Kh2Y3rVKtvovEf4NtcOtFQqwnmITL6TUOXX95/LApXQt feMwnHVIL61EcDfD1owIyEhk4E2U+0C08QBG+
+/Xs8pcNIM21HB35yXmy097Sjt42CmIm93HYRTkUpfjTqN4A®86UrSMTcBcP1wbbRwp7FpOsWp fDE118ddRMTq4ZtccublCMNiaPBheSoCvMsqbsTIyZVpA06GnnH
Irz6hD5B9+w/1lahJfYEPbd]jYK5X60t0JrkZteG40E1hp4TsmBiw2Kg80kS8Yb1ltvoR2bPDk/dhm9zqKzAvVEY3F2wwoSdvhIng94A5XscDIL91Z/GVMrhTkliHC3u
S5aQWVqFwczCQTLKPZPYwYJ0kee64TsoKOQT+fGCpfuOTYse9C3AVQEV6dF+V41TImBzWY2e0rYGD18C2di6AH6SstsF7Dadv1gP1LMy4/kKpHGYKRQ7fILt7aVvVIte
bmeYx1BAwPgYql/al7irmopCXyFndMnCQ9gjA0eUtFRqOWIgT6giocEwONW/DBphzzrJVfsQLEB3wwYUjhZzz6Ayq17093Bj1eUGAdLDpMASXQXYTXx3hES6BKHEYS
X5vbJLt8qywwpiVu/Fho90Y8cIBZXLa+I4coV2WA15I0BHC78jU3FZQHv8xalV4Cds5rpHBBEOOSN/Tn3SEhi8FABkxSa+dh8IgaViibWnOEKnILPBh3+5WPaHE/P
5St1i/VhUYFC6rwV4hm8E9uUbubnkGCiHLEMySdaK6vsLxogGAIXKVRICEziA==</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
</wsse:Security>
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</soap:Header>
<soap:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"
wsu:Id="_6377f501-bbef-4144-8c28-0c523a681ce5">
<xenc:EncryptedData xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#" Id="ED-2443959f-b31f-479b-a265-bed5f0a46650"
Type="http://www.w3.0rg/2001/04/xmlenc#Content">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#tripledes-cbhc" />
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<wsse:SecurityTokenReference xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
secext-1.0.xsd" xmlns:wssell="http://docs.oasis-open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd"
wssell:TokenType="http://docs.oasis-open.org/wss/oasis-wss-soap-message-security-1.1#EncryptedKey">
<wsse:Reference URI="#EK-c96f0dac-5c21-4b84-82ee-2f6bdfa6d710" />
</wsse:SecurityTokenReference>
</ds:KeyInfo>
<xenc:CipherData>

<xenc:CipherValue>Axa5/1CYNfFczoAOwWWKLRAQk7hX9v4y01nYTRGxeOciwqsm6XhIC5m1qR1bZPNOFOrOpx4VLuGoNduYB6b0gXsTDqBGaePIbKm34A0AuRSG
1gxQ8B6x59Ci+qUrixntN50BwROP4DGz/1uigfolkIhx733yQpnlCBel.Cztd/Dq5cPToD1ZUdWp8vCxqKGhVGkuHOT17ygMaryMCWzOP5km6/HUUdHvY jW/ZvM+
+zXRhX/VYwhd1lglt50RvW2]//fXAaSJGzVEul0yp/Whkcvi9cDpf76CzDT4A3PrVHr+17zeyVpDb0rhi89IAF1GQHXrRu9/mSK+c5H35naqsw0Y62wKRaAl2zX0ey
FBHXMbQaV3IyYVGrxCB80r4uRaimHRbRwOtIhGud83JISD5IVfVwHPDFbRKMNRpRUBEbukDpaRn5m2tHOHYOWAF 1WulduXJ2T9pGmGqSIAhGx4B1iAVgLCSmLZukbhM
0+M9KpcP1lo6doU3Ril+mwB+
+CfbtR8qMs8Br+UE4E6Bd+48v9+zMpMfpdVaRIcyCgKIn+qCP2bCCBZRoSPSPPSHLFeC4WWnypMgvC9gsVglfXg2xTATCuRAVedwgJ06Lf1Sb909PugjwgtANSHIA
T501B9d50WPt1IBf/gTpONs1H+jZ1cbKMB35dk9MvGGIyYCQ7PR8yoUS5bhQcIA3t9aeXAQs4KqiQLQgRhrzie7JiBXzCPYYhXb+IPPL7mrGXHEhCYyAkWYyumShkdf
+AWQGXCCiRpnItPt8GyX6B86iMMD3bRww40/XkXA2GsVknZIWE0a9xmjSGtyYjK3fY1VsSvcIl9uaBxTcencNysa5RXoZqg3iyl3aPLOhBhyCnIcFNitMxJzjviuz
F66jancwIrV7fclB0z2tmFITDg+wVoJVc4kD3bDv6bI4rDfHLPBcXy rVOES1IGWYp2rCBvKfo7311I+cGSGcO+INU69UODKH]Uwv LORGLYCCUYBZzHGTDkOSFwgbsQ
ra7pRIEOzyDn4CQIRO/95hKTKA14QPwhFmUuGTc8220555C8YgXnRLQuqcB/kmhPpyXAz37mH5/vkaOrASVCi0G+//3GRXwlCpFUB0oIxzA/QN1ZS9qGes8fH2M+b8
XLOeyLRj4T9aAVY2TMuELl1+g1jnAqoyQ7FIgmménbj33M98Th3p60p+KMoDKm4 jAOYeq/JRN515Jaj 1PtFsUDNEOeNnDUFU1Cz8=</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
</soap:Body>
</soap:Envelope>
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